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2. UCEL DOKUMENTU, SKRATKY (KONVENCIE) A DEFINICIE

V stlade s Vyhlaskou ¢ . 401/2023 Z.z. 0 riadeni projektov a zmenovych p02|adaV|ek v prevadzke informacnych technoldgii verejnej
spravy je dokument PrOJektovy zamer pre pripravnu a inicia¢nt fazu urceny na rozpracovanie detailnych informécii pripravy projektu
Podpora v oblasti kybernetickej a informacnej bezpeCnosti v meste Ruzomberok financovaného z vyzvy €. PSK-MIRRI-611-2024-DV-
EFRR.

2.1 Pouzité skratky a pojmy

SKRATKA/POJEM POPIS

KIB Kyberneticka a informacna bezpecnost/

SIEM Security Information and Event Management
SOC Security Operations Center

1S Informacny systém

SLA Service Desk Manager

SwW Softvér

MsU Mestsky (rad

IS Informacny systém verejnej spravy

MCA Multikriterialna analyza

PZS Poskytovatel’ zakladnej sluzby



2.2 Konvencie pre typy poziadaviek (priklady)

3. DEFINOVANIE PROJEKTU

3.1 Manazérske zhrnutie

Pre oblast’ kybernetickej a informacnej bezpeCnosti v stcasnosti plati, Ze situacia, zabezpecenie a prijaté opatrenia nie su
dostatocné. Subjekty Coraz viac eviduju zvySujicu sa frekvenciu a zavaznost’ Utokov, z interného hl'adiska sa neustale zvysuje zavislost’
na informacnych aktivach a IT systémoch. Zvysuju sa teda hrozby, zranitel'nosti a nasledne aj dopady bezpecnostnych incidentov, ktoré
eviduju aj subjekty v oblasti verejnej spravy.

Zakon €. 69/2018 Z. z. o kybernetickej bezpecnosti a zakon ¢. 95/2019 Z. z. o informacnych technoldgidch vo verejnej sprave,
ktoré nastavuju poziadavky a Standard z pohl'adu bezpeCnostnych opatreni, st povinné aj pre mestd ako poskytovatel'ov zakladnych
sluzieb, v dosledku ¢oho sa mesto rozhodlo zapojit’ sa do danej vyzvy.

V sektore verejna sprava, kde sa nachadza najvacsi pocet poskytovatelov zakladnych sluzieb sa situacia v oblasti
kybernetickej bezpecnosti dlhodobo nemeni (Sprava o kybernetickej bezpecnosti v Slovenskej republike v roku 2022). V tejto oblasti je
mozné pozorovat az kritické zanedbavanie bezpecnosti. Najmé samospravy a mensi prevadzkovatelia si dostatoCne neuvedomuju
dolezitost’ témy kybernetickej bezpecnosti, k problematike pristupuji povrchovo a zameriavajui sa skor na formalne aktivity, ako
napriklad kupovanie generickej dokumentacie. Celkové riadenie kybernetickej bezpeCnosti pri PZS v tomto sektore Casto chyba, je
chaotické alebo Ciastkové. Samospravy sa snazia preniest’ zodpovednosti pre tito oblast’ na externych poskytovatelov sluzieb (podla
spravy NBU, 2022).

Podla Statistik Narodného bezpecnostného Uradu za rok 2022 /aktualnejSie Statistiky nie st dostupné/ je v sektore verejna
sprava 1417 poskytovatelov zakladnych sluzieb, priCom pocet PZS s povinnostou auditu bol 1416 (bolo mozné spinit' aj
samohodnotenim podla §34a ods. 2 ZoKB). Za rok 2022 bolo odovzdanych 99 auditnych sprav a 405 samohodnoteni. Z odovzdanych
auditov boli identifikované nasledovné nedostatky:

e nepreukazany systém riadenia kybernetickej bezpecnosti,
e  bezpecnostna stratégia kybernetickej bezpecnosti ani d'alSia bezpecnostna dokumentacia nebola predloZena,

e manazér kybernetickej bezpecnosti nie je formalne menovany, je v konfliktom zdujmov a ma nevhodne kumulované
zodpovednosti,

e analyza rizik nie je zakotvena ako proces v internych predpisoch ani metodicky popisand, nevykonava sa,
e v organizacii sa nachadzajl vysoko privilegované (cty, ktoré s spoloéné a nemaju definovanych viastnikov a ucel,

e Vv organizacii neexistuje definicia zavazného kybernetického bezpefnostného incidentu, organizacia nevypracovala postupy a
nema dostatocné schopnosti na detekciu, zvlddanie a poucenie sa z pripadnych incidentov.

Uvedené nedostatky su identifikované aj v meste Ruzomberok. Mesto ma poziciu manazéra kybernetickej bezpecnosti obsadené
externou osobou, prostrednictvom poskytovatela tejto sluzby.

Viykonany audit kybernetickej bezpeCnosti z 12/2023 identifikoval viaceré nedostatky a nestlad s legislativou /26
identifikovanych nesuladov, 11 Ciastkovych stladov a 61 stladov/. Pri realizacii auditu kybernetickej bezpecnosti boli identifikované
nasledovné zavazné zistenia a nedostatky v jednotlivych oblastiach:

e  zamestnanci pri ukonceni pracovného pomeru alebo iného obdobného pracovného vztahu zadoumentovanym spdsobom
nevracaju spat’ vsetky zverené aktiva

e identifikacia zranitel'nosti rizik je neaktualizovana /poslednd aktualizacia je z roku 2021/,

e identifikacia hrozieb sa nerobila, je zastarana a nezodpoveda aktualnemu zoznamu identifikovanych aktiv,

e identifikacia a analyza rizik sa nerobila,

e  dokumentacia KIB neobsahuje uceného vlastnika rizika,

e v meste nie su zadefinované postupy pre presun prav a povinnosti k vztahu ku kybernetickej bezpecnosti pre IT Specialistov a
¢lenov HT,

e  PZS nema vypracovany plan vzdelavania, v ramci rozvoja bezpeCnostného povedomia sa za posledné dva roky nekonalo
Ziadne Skolenie zamestnancov,

e nevykonava sa kontrola dodrZiavania bezpecnostnych politik pre dodavatel'ov a zamestnancov,

e  hodnotenie ucinnosti planu rozvoja bezpecnostného povedomia sa za posledné dva roky nerobilo,

e nie s vypracované postupy pri skonéeni pracovného pomeru,

e PZS ma identifikované tretie strany a s nimi uzavreté zmluvy, voci tretim stranam neboli vykondvané rizika spojené s
dodavatel'skymi sluzbami,

e vyhodnocovanie prevadzkovych zaznamov sa nevykonava,

e nevykonava sa detegovanie existujlcich zranitel'nosti programovych prostriedkov a ich Casti,

e PZS nepouziva nastroj na detegovanie zranitel'nosti technickych prostriedkov a ich asti,

e  PZS nema zavedeny proces riadenia zaplat a aktualizacii,

e  bezpelnostna segmentacia siete nie je vytvorena,

e  SIEM nie je vybudovany,
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e PZS nepouziva nastroj na detekciu kybernetickych bezpecnostnych incidentov,

e nie je implementovany nastroj na zber a nepretrzité vyhodnocovanie kybernetickych bezpec¢nostnych udalosti,

e zatial' nebola spracovand analyza financnych nakladov na spracovanie dokumentacie BCM, technickych a personalnych
zdrojov,

e  chyba BIA a RPO,

e neboli zatial' spracované procesy riadenia kontinuity ¢innosti a realizacie opatreni na zvySenie odolnosti sieti a informacnych
systémov zakladnej sluzby.

Projekt "Podpora v oblasti kybernetickej a informacnej bezpecnosti v meste Ruzomberok" je zamerany na posilnenie kybernetickej
odolnosti a ochrany dat mesta a jeho obyvatelov. Cielom projektu je realizovanie a financovanie opatreni KIB definované najma v
zakonoch ¢. 69/2018 Z.z. o kybernetickej bezpecnosti a o zmene a doplneni niektorych zékonov a €. 95/2019 Z.z. o informacnych
technoldgiach vo verejnej sprave a o zmene a doplneni niektorych zékonov prostrednictvom modernizécie a optimalizacie st¢asnych
procesov a technoldgii v oblasti informacnych technoldgii a kybernetickej bezpecnosti, ako aj implementacia kritickych bezpecnostnych
opatreni.

Projekt sa primarne sUstredi na oblasti, kde mesto RuZzomberok identifikovalo najvyssiu mieru rizika a najvyssie dopady, ako aj na
oblasti, kde bola identifikovana najvyssia miera nesuladu s legislativnymi poZiadavkami, vyplyvajlce zo auditu kybernetickej bezpecnosti
a z vykonanej analyzy rizik.

Realizacia projektu prispeje k naplneniu Specifickych ciel'ov vyzvy:

e RSO 1.2 VyuZivanie prinosov digitalizacie pre obcanov, podniky, vyskumné organizacie a organy verejnej
spravy v ramci opatrenia 1.2.1 Podpora v oblasti informatizacie a digitalnej transformacie (oblast’ - Kyberneticka a
informacna bezpecnost)

Projekt je reakciou na narastajice kybernetické hrozby a legislativne poZiadavky v oblasti ochrany dat a informacnej bezpecnosti. Jeho
cielom je zvysit' odolnost’ mesta proti kybernetickym Gtokom a zabezpelit' kontinuitu zakladnych sluZieb prostrednictvom realizovanej
hlavnej aktivity projektu - Podpora v oblasti kybernetickej a informacnej bezpecnosti v meste Ruzomberok, v ramci ktorej sa
budu realizovat’ nasledovné opatrenia:

1. Aktualizacia analyzy rizik zabezpedi spravu aktiv, zranitelnosti, hrozieb a opatreni. Analyza rizik umozni aktualizovanie a
hodnotenie rizik zaloZené na aktudlnych datach a poskytne nastroje pre efektivne riadenie a minimalizaciu rizik.

2. Vybudovanie Security Incident and Event Management (SIEM): Opatrenie je zamerané na vytvorenie nastroja
zabezpecujlceho analyzu informacii zo vSetkych sietovych zariadeni, OS, databaz, aplikacii a pod., ktorymi Ziadatel' disponuje
(SIEM), ktoré bude kompletne vybudované vo vlastnictve Ziadatel'a, tzv. on premise.

3. Vypracovanie a implementacia komplexného planu kontinuity Cinnosti (BCM), ktory zahffia postupy pre rychlu
obnovu kritickych systémov a sluZieb po naruseni. Plan bude obsahovat’ scenare pre r6zne typy udalosti a zahrnie analyzu
funkcnych dopadov, strategické zdroje na obnovu a ¢asové ramce pre reakciu.

4. Modernizacia siet'ovej infrastruktiry v mestskej informacnej sieti: Zabezpeci sa vymena zastaranych siet'ovych
prvkov, dobudovanie zaloznych tras a rozSirena segmentacia siete. Tieto kroky vyznamne prispeju k znizeniu zranitelnosti
vyplyvajlcich z pouZivania EOL zariadeni a ich nedostato¢ného zabezpecenia.

5. Modernizacia serverovej infrastruktiry: Vymena serverovych komponentov, sietovych prvkov prispeje k znizeniu rizika
nizkej dostupnosti poskytovania zakladnej sluzby a zranitel'nosti spojenej s pouzivanim zastaranych zariadeni.

6. Zavedenie a sprava nastroja na riadenie kapacit, ktory umozni nepretrzité sledovanie vSetkych IT aktiv, poskytovanie
vCasnych upozorneni na potencidlne problémy a umozni rychlu reakciu na incidenty. Tymto spdsobom sa zlepsi viditelnost’ a
kontrolu nad IT infrastruktirou, ¢im sa zabezpedi jej spolahlivi a bezpecnUl prevadzku.

7. Nastavenie zalohovania: zavedenie stratégie a planov zalohovania zabezpeli zvySenie dostupnosti zakladnej sluzby.

8. Implementacia next-gen firewall technoldgie: UmozZni pokrocilé filtrovanie obsahu, riadenie prestupov medzi sietovymi
segmentami a integraciu s aktualnymi bezpeCnostnymi systémami. Tato technoldgia adresuje zranitelnosti spojené s
nedostatocnou kontrolou siet'ového obsahu a potencidlnymi siet'ovymi Gtokmi na infrastruktiru

9. Vykonanie auditu kybernetickej bezpecnosti: Vykonanie auditov a penetracnych testov na konci projektu poskytne
hodnotné prehl'ady o efektivnosti prijatych opatreni a pomoze identifikovat’ d'alSie moznosti zlepSenia.

Tieto kroky sU navrhnuté tak, aby poskytli komplexny pohl'ad na bezpecnostny stav mesta a umoznili rychlu a efektivnu reakciu na
potencidlne incidenty, zabezpecila sa lepsia izolacia a ochranu roznych Casti mestskej siete.

Realizaciou projektu bude zabezpecené naplnenie nasledujticich meratelnych ukazovatel'ov:

1. ukazovatele vystupu:

e PO095 / PSKPSQI12 - Verejné institucie podporované v rozvoji kybernetickych sluZieb, produktov a procesov - 1 verejnad
institicia - Mesto RuZomberok /mozné overit’ v Statistickom registri organizacii vedenom Statistickym Gradom SR, ktoré
su zaradené v sektore verejnej spravy/

2. ukazovatele vysledku:

e PRO17 / PSKPRCR11 - Pouzivatelia novych a vylepSenych verejnych digitdinych sluZieb, produktov a procesov - 276
pouZivatelov /103 interni zamestnanci mesta + 29 zamestnancov Mestskej policie + 144 zamestnancov materskych a
zakladnych skol /pouZivatelia IKT Mesta Ruzomberok/.
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Celkovy rozpocet projektu je stanoveny na 593 188,58 Eur, priCom financné prostriedky st urcené na krytie nékladov spojenych s
vyvojom, nakupom, implementaciou rieSeni pre oblast’ kybernetickej a informacnej bezpecnosti.

Hlavnym prinosom projektu bude zvySenie Grovne KIB, zniZenie rizika incidentov, zlepSena spokojnost’ a dévera pouzivatel'ov v digitalne
sluzby mesta a posilnené povedomia zamestnancov o délezitosti prijatych bezpecnostnych opatreni.

Projekt je naplanovany na obdobie od januara 2025, s ocCakdvanym dokoncenim v decembri 2025, aby sa zaistila jeho Ucinnost’ a
prisposobenie sa rychlo meniacemu kybernetickému prostrediu. Tento projekt predstavuje kriticky krok pre mesto v zabezpeceni jeho
digitalnej infrastruktiry a ochrane pred kybernetickymi hrozbami, Co prispieva k bezpecnejSiemu a odolnejSiemu prostrediu pre vsetkych
jeho obyvatel'ov a navstevnikov.

Projekt je predkladany v ramci vyzvy PSK-MIRRI-611-2024-DV-EFRR Podpora v oblasti kybernetickej a informacnej bezpecnosti na
regiondinej urovni - verejna sprava. Projekt bude implementovany v ramci Programu Slovensko a jeho Specifického ciela RSO 1.2
Vyuzivanie prinosov digitalizacie pre obcanov, podniky, vyskumné organizacie a orgadny verejnej spravy, v ramci Opatrenia 1.2.1
Podpora v oblasti informatizacie a digitalnej transformacie (Oblast - Kyberneticka a informacna bezpecnost).

3.2 Motivacia a rozsah projektu

Mesto Ruzomberok stoji pred vyzvami v oblasti kybernetickej a informacnej bezpecCnosti, ktoré st ddsledkom narastajlcich
kybernetickych hrozieb a stale prisnejsich legislativnych poZiadaviek na ochranu dat poskytovatel'ov zakladnych sluzieb. Sucasna Groven
kybernetickej a informacnej bezpecnosti nie je adekvatne pripravend na odvratenie tychto hrozieb, ¢o ohrozuje nielen bezpecnost' dat
obcanov, ale aj celkovu integritu mestskych informacnych systémov a infrastruktdry.

Mesto Ruzomberok, ako poskytovatel’ zakladnej sluzby ma vypracovanu bezpecnostnu stratégiu kybernetickej bezpecnosti a
zadefinované bezpecnostné politiky pre riadenie informacnej bezpecnosti. Jedna sa o dokumenty obsahujlce stbor Standardov,
postupov, zodpovednosti a povinnosti, ktorych dodrziavanie a plnenie vytvara zakladny predpoklad k dosiahnutiu stanovenych ciel'ov
bezpecnostnej politiky pre riadenie informacnej bezpeCnosti v meste. Bezpecnostna dokumentacia v meste Ruzomberok vSak nebola
schvalend a implementovand do praxe. Mesto ako poskytovatel zakladnej sluzby ma ustanovenlU poziciu manazéra kybernetickej
bezpecnosti.

Celkova Uroven riadenia kybernetickej bezpeCnosti v zmysle poZiadaviek zakona ¢. 69/2018 Z.z., vyhlasky 362/2018 Z.z. a
zavedenych opatreni je v meste Ruzomberok Ciastocne splnena /hodnotenie v ramci auditu kybernetickej bezpecnosti/. PZS vykonava
procesy na zaklade schvalenej a vydanej dokumentacie, v zmysle poZiadaviek Vyhlasky €. 362/2018 Z. z. Vyhlaska Narodného
bezpecnostného Uradu, ktorou sa ustanovuje obsah bezpecnostnych opatreni, obsah a Struktira bezpecnostnej dokumentéacie a rozsah
vSeobecnych bezpecnostnych opatreni. Stratégia kybernetickej bezpecnosti mesta obsahuje vsetky pozadované nalezitosti definované v
prilohe ¢. 1 k vyhlaske ¢. 362/2018 Z. z.

Zavedeny proces klasifikacie informacii v meste Ruzomberok je v sllade s poziadavkami vyhlasky ¢. 362/2018 Z. z. pre
klasifikaciu informacii kategorizacia sieti a informacnych systémov. Silnymi strankami plnenia opatreni kybernetickej bezpecnosti je
vypracovana dokumentacia ku kybernetickej bezpecnosti s prepojenim na zakladnu sluzbu.

Vel'ky priestor na zlepSenie oblasti kybernetickej bezpecnosti je hlavne v oblasti riadenia dodavatel'ov, planovania vzdelavania
0sOb zastdvajlce niektori z bezpecnostnych roli, a v dopracovani existujlcej bezpecnostnej dokumentacie kybernetickej bezpecnosti
o interné dokumenty a smernice, ktoré nie su v nej zapracované a doplneni identifikovanych zisteni pri audite. Slabou strankou riadenia
kybernetickej bezpecnosti je detekcia bezpecnostnych incidentov, postupov reakcie pri kybernetickych Gtokoch. Nie je zavedeny systém
pre zber a analyzu bezpecnostnych udalosti vytvaranych IT prostriedkami v redlnom cCase (SIEM). V oblasti riadenia rizik chyba nastroj,
ktorym by sa efektivne preskimavali a aktualizovali identifikované rizika v zavislosti od prijatych bezpe¢nostnych opatreni.

Vel'kl pozornost' treba venovat' aj aktualizacii operaCnych systémov. Na serveroch s nainstalovanym operacnym systémom MS
Windows server 2012 R2 je potrebné bezodkladne vykonat' aktualizaciu operacného systému resp. vymenit’ stary server za novy, ak
dany HW uZ neumoznuje aktualizaciu OS. Operacny systém, ktory uZ nie je podporovany vyrobcom mdze mat’ za nasledok vzniku
vazneho bezpeénostného incidentu.

V pripade kybernetického bezpecnostného Utoku alebo vzniknutého incidentu neexistuju postupy pre obnovu napadnutych
systémov. Tieto postupy a opatrenia musia byt rozpisané v kontinuite riadenia kybernetickej bezpeCnosti (BCM). Nevyhnutnym
predpokladom efektivneho planovania kontinuity je, aby boli vopred definované scenare rdznych udalosti, ktoré potencionalne moézu
mat’ negativny vplyv na bezné Cinnosti organizacie. Nie su zadefinované Casy obnovy pre kazdu udalost, ktora by mohla nastat.
Planovanie kontinuity organizacie stanovi poZiadavky na zdroje (adekvatnych financnych, materialno-technickych a personalnych
zdrojov), ktoré budl potrebné na implementaciu vybranych stratégii kontinuity Cinnosti. Nevyhnutnou poZiadavkou je aj obsadit
pracovné role, ktoré s nevyhnutné pre planovanie a riadenie kontinuity. Tieto poZiadavky treba zaviest' v ¢o najkratSom Case.

Po odstraneni nezhdd ma organizacia - mesto Ruzomberok vysoky potencial v relativne kratkom ¢ase dosiahnut’ primeranu
Uroven kybernetickej bezpecnosti na dosiahnutie bezpecnej a spolahlivej prevadzky zakladnej sluzby.

Kontrola stladu v zmysle normy STN ISO/IEC 27001 vykonana manazérom kybernetickej bezpecnosti poukdzala na jednotlivé oblasti
nestladu:

e aspekty informacnej bezpecnosti v riadeni kontinuity /0%/ - organizacia by mala urcit' svoje poziadavky na
informacnl bezpecnost’ a kontinuitu riadenia informacnej bezpecnosti v nepriaznivych situaciach, napr. pocas krizy alebo
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katastrofy. Organizécia by mala overit’ vytvorené a zavedené opatrenia na kontinuitu informacnej bezpecnosti v pravidelnych
intervaloch, aby sa zabezpecila ich platnost’ a efektivna funkcénost’ pocas nepriaznivych situacii.

e riadenie vzt'ahov s dodavatel'mi /15,31%/ - potrebné zabezpelit ochranu aktiv organizacie, ku ktorym pristupujd
dodavatelia. Poziadavky informacnej bezpecnosti na znizenie rizik spojenych s dodavatel'skymi pristupmi do aktiv organizacie
by mali byt' odsthlasené s dodavatelom a formalne zdokumentované. Mali by byt’ definované vsetky relevantné poZiadavky
informacnej bezpecnosti a odsuhlasené s kazdym dodavatel'om, ktory moze mat’ pristup k informaciam organizacie, spractvat’
ich, ukladat, komunikovat’ alebo poskytovat’ infrastruktirne komponenty.

e riadenie aktiv /19,44%/ - potrebné identifikovat’ aktiva organizacie a definovat’ zodpovednost’ za primerant ochranu. Aktiva
prepojené s informaciami a zariadeniami, ktoré informacie spractvaju, mali by byt oznaCené a mal by sa vytvorit’ ich zoznam,
ktory by sa mal udrziavat. Aktiva udrziavané v inventari by mali mat’ viastnika. Pravidla na prijatelné pouzivanie informacii a
aktiv spojenych s prostriedkami na spractivanie informacii by mali byt’ identifikované, zdokumentované a implementované.

e Sifrovanie a kryptografia /20%/ - potrebné zabezpecit' spravne a efektivne pouZivanie kryptografie na zabezpecneie
dovernosti, preukdzania povodu alebo integrity informacii. Na pouzivanie kryptografickych opatreni na ochranu informacii by
mali byt’ vytvorené a zavedené politiky. Na zavedenie kryptografickych opatreni je potrebnd politika, aby sa maximalizoval
Ucinok, aby sa minimalizovali rizika spojené s pouzivanim metdd Sifrovania a zabranilo sa nevhodnému alebo nespravnemu
pouzivaniu.

e sulad /29,63%/ - potrebné zabranit’ vzniku pravnych, Statutdrnych, regulacnych a zmluvnych poruseni povinnosti vo vztahu

e  organizacia informacnej bezpecCnosti a akymkol'vek bezpecnostnym poziadavkam. VSetky relevantné Statutarne, regulacné a
zmluvné poziadavky by mali byt explicitne definované, dokumentované a udrziavané v aktudlnej podobe pre kazdy
informacny systém a organizaciu ako celok.

e personalna bezpecnost' /36,52%/ - potrebné zabezpeCit, Ze zamestnanci a zmluvni partneri rozumeju svojej
zodpovednosti a ze st vhodni na vykon roli, ktoré im boli pridelené. Mala by sa vykonat' verifikacna previerka persondlneho
pozadia vSetkych uchadzatov o zamestnanie v sulade s prislusSnymi zakonmi, pravnymi nariadeniami a etikou, ako aj
vzhl'adom na obchodné poZiadavky, klasifikany stuper informacii, ku ktorym sa bude pristupovat, ako aj na vnimané rizika.

¢ komunikacna bezpecnost' /48%/ - potrebné zabezpelit ochranu v sietach a v podpornych zariadeniach, ktoré ich v
sietach spracuvaju. Siete by mali byt primerane riadené a spracované, ¢im a zabezpeci ochrana informacii v systémoch a
aplikaciach.

e  bezpecnost’ prevadzky /51,2%/ - potrebné zabezpecit’ spravnu a bezpecnu prevadzku zariadeni spractvajlcich informacie.

e  riadenie pristupov. PouZite prostriedkov by sa malo monitorovat, dolad'ovat’ a mali by sa robit’ odhady buducich poZiadaviek
na kapacity, ¢im sa zabezpeci dosiahnutia poZadovanej vykonnosti systému. Pravidelne by sa mali robit’ a testovat’ zalozné
képie dolezitych informacii a softvéru v stlade so schvalenou politikou zalohovania.

o akvizicia, vyvoj a udrzba informacnych systémov /60,53%/ - poziadavky spojené s informacnou bezpecnostou by mali
byt zaClenené do poziadaviek pre nové informacné systémy alebo do poZiadaviek rozsirenia existujlcich informacnych
systémov. Implementacia zmien do systémov v ramci Zivotného cyklu by mala byt riadenad prostrednictvom formalnych
procedur riadenia zmien. Pri zmene operatného systému by sa mala vykonat' revizia kritickych aplikacii, ako aj testovanie s
ciel'om zabezpecit, Ze to nebude mat’ za nasledok negativny vplyv na prevadzku organizacie alebo na bezpecnost.

o fyzickd bezpecnost' a bezpecnost' prostredia /66,67%/ - potreba zabezpecit neopravnenému fyzickému pristupu,
zniceniu alebo zasahovaniu do informacii organizacie alebo zariadeni spractvajucich informacie.

¢ riadenie incidentov informacnej bezpecnosti /67,44%/ - potreba zabezpecit' konzistentny a efektivny pristup na
riadenie incidentov informacnej bezpecnosti vratane komunikacie o bezpecnostnych udalostiach a slabinach. Mali by sa
zaviest'

Stratégia kybernetickej bezpeCnosti mesta Ruzomberok z maja 2024 definuje nasledovné strategické ciele pre oblast’ KIB:

e Vybudovat a trvalo udrziavat’ vysoku Uroven ochrany, kybernetickej bezpecnosti a bezpecnosti informacnych systémov.

e  Vytvorit podmienky a realizovat’ bezpecné rozmiestnenie najdolezitejSich IKT komponentov a trvalo zabezpecovat ich
technickd a rezimovu ochranu.

e  Obstardvat’ a implementovat’ informacné systémy len vysokej kvalitativnej a odbornej Grovne a UZitkovej hodnoty.

e Uplatnit’ pri budovani informacnej a kybernetickej bezpecnosti princip vlastnictva.

e  Chranit prava obfanov, zamestnancov a dodavatel'ov mesta.

e  Zabezpe(it' potrebnl ochranu majetku a objektov mesta.

e  Zaviest systém kontrol vykonu prace vsetkych oddeleni, Utvarov i samotnych zamestnancov s cielom odhalit' nekvalitny,
neprofesionalny alebo inak so zaujmami mesta nezlucitelny vykon prace.

e  Zabranit' existujucim formam obohacovania sa na Ukor mesta.

e Vytvorit' a udrZiavat’ havarijné plany pre vsetky doleZité informacné systémy mesta.

e  Vytvorit a udrZiavat' funkén( Struktru, ktorda bude zabezpelovat dosiahnutie a udrZanie stanovenej cielovej Urovne
informacnej a kybernetickej bezpecnosti vo vSetkych poZadovanych oblastiach.

e  Zaviest a trvalo zabezpeCovat' systém hlaseni o stave bezpecnostného systému a hlaseni o bezpecnostnych a kybernetickych
incidentoch.

e  Vykonavanie auditu zavedenia informacnej a kybernetickej bezpecnosti.

Projekt zasahuje do mnoZstva biznis procesov mesta Ruzomberok vratane tych, ktoré s zamerané na spracovanie a ochranu citlivych
Udajov, riadenie pristupu k informacnym systémom, ako aj na efektivnu reakciu na potencidlne bezpecnostné incidenty. Cielom je
posilnit’ tieto procesy, ¢im sa zvysi odolnost’ mesta voci kybernetickym hrozbam.
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Projekt sa Specificky sUstredi na zlepSenie v oblasti kybernetickej a informacnej bezpecnosti, ktord je nevyhnutnd pre zabezpecené a
efektivne fungovanie mestskej spravy a poskytovanie zakladnych sluzieb obyvatelom. To zahffia implementaciu kl'Gcovych
bezpecnostnych opatreni, ako st napr. systémy SIEM ako aj zlepSenie infrastruktiry a procesov suvisiacich s bezpecnostou sieti a dat.

Hlavnou motivaciou je zabezpecit, aby mesto Ruzomberok bolo schopné efektivne reagovat’ na kybernetické hrozby, ochranovat’ data
svojich obyvatelov a zabezpelit' neprerusené poskytovanie kritickych sluzieb. Zaroven budl realizované opatrenia, ktoré boli
identifikované v rdmci Analyzy rizik /aktualizovand v 2024/ a spracovanym auditom kybernetickej bezpecnosti /spracovany v 2024/,
ktoré pomézu vyrazne znizit' identifikované rizika v ramci jednotlivych opatreni.

Projekt Celi obmedzeniam, ako si obmedzené financné zdroje /vlastné zdroje mesta/, potreba zabezpecenia suladu s legislativou a
nevyhnutnost’ spoluprace naprie¢ roznymi oddeleniami Mestského Uradu. Prekonanie tychto prekazok bude klticové pre UspesSné
dosiahnutie cielov projektu a zabezpecenie dlhodobej udrzatelnosti zvySenej Urovne kybernetickej a informacnej bezpecnosti v meste
Ruzomberok.

Mesto a jeho obyvatelia cO

Reakcia na narastajtice %
kybernetické hrozby a
legislativne pozZiadavky

Zvysit kybernetickd a
informa&nu bezpeénost
mesta Znizeny pocet incidentovO

4 /

Znizené riziko

kybernetickych @
incidentov

[N

Implementacia opatreni /7

ZvySena KIB O

Obrazok 1 Motivacna architektura projektu

V ramci rozsahu projektu, Mesto RuZzomberok sa rozhodlo zvolit najefektivnejSie technologické rieSenie, ktoré prispeje k eliminacii
najkritickejSich problémov v oblasti kybernetickej a informacnej bezpecénosti. V ramci hlavnej aktivity projektu sa budu realizovat
nasledovné opatrenia:

C. | Nazov opatrenia | Popis Vystup Dopad/nasledok
1. | Aktualizacia Aktualizacia analyzy 1. Aktualizacia analyzy rizik, hrozieb a | - zniZenie zranitelnosti
analyzy rizik rizik zabezpeci zranitel'nosti, ktorej vysledky budi vyplyvajicej s nedostatocného
spravu aktiv, sluzit’ ako vychodisko pre riadenie rizik a opatreni v oblasti
zranitel'nosti, klasifikaciu informacii, kategorizaciu | KB
hrozieb a opatreni. sieti a informacnych systémov.
Analyza rizik umozni 2. Aktualizacia klasifikacie informacii a
aktualizovanie a kategorizacie sieti a informacnych
hodnotenie rizik systémov, podla klasifikacnej
zaloZené na schémy v stlade s prilohou ¢.2
aktualnych datach a vyhlasky 362/2018.
poskytne nastroje
pre efektivne
riadenie a
minimalizaciu rizik.
2. Vybudovanie Monitorovanie 1. Implementacia SIEM - zniZenie zranitelnosti -
SIEM hrozieb v redlnom 2. Dokumentdcia a Skolenie. zrychlenie reakcie pri
Case bezpecnostnych incidentoch
prostrednictvom (okam?Zité upozornenia na
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systémov ako SIEM,
zabezpedi rychlu
reakciu na
potencidlne
bezpecnostné
incidenty a vyrazne
prispieva k celkovej
odolnosti mesta.

neobvyklé udalosti)

Vypracovanie a Vypracovanie a 1. Plan kontinuity ¢innosti musi - zniZenie zranitelnosti -
implementacia implementacia planu obsahovat’ minimalne: zrychlenie reakcie pri
komplexného kontinuity ¢innosti a. Plan kontinuity na bezpecnostnych incidentoch
planu kontinuity | (BCM), ktory zahfia stanovenie poziadaviek a | (okamZité upozornenia na
c¢innosti postupy pre rychlu zdrojov neobvyklé udalosti)
obnovu kritickych b.  Plan reakcie na incidenty
systémov a sluzieb a plany havarijnej
po naruseni. Plan obnovy prevadzky
bude obsahovat’ c.  Politiku a ciele kontinuity
scenare pre rozne d. Analyzu funkénych
typy udalosti a dopadov
zahrnie analyzu e. Stratégiu riadenia
funkcnych dopadov, kontinuity vratane
strategické zdroje evakuacnych postupov
na obnovu a Casové f.  Plan udrzby a kontroly
ramce pre reakciu. 5 BCMS.
2.  Skolenie
Modernizacia Zabezpedi sa 1. Vstupna analyza existujucej - Znizenie zranitelnosti
siet'ovej vymena zastaranych sietovej infrastruktury a navrhu vyplyvajicej z pouZitia EOL
infrastruktary v | sietovych prvkov, opatreni v zmysle vyhlasky NBU zariadeni (nedostatocné
mestskej dobudovanie ) 6?62/2018_- Stalécia zastaralich zabezpecenie)
A e 2losnV . . ymena a instalacia zastaralyc . .
|Sli1:<t:irmacne] iglzoélgrne);céh frasa sietovych prvkov na urovni ) zn//z,en{(sl’ zr qn{ti/ ’Zf;t/ " £
ricia siete. L2/L3. vyplyvajiicej nizkej dostupnosti
'Sl"iegtrg?(r:oky 3. Rekonfiguracia sie:(? vratane poskytovania zakiadnej siuzby.
, N rozsirenej segmentacie a
\Z/xizir;anrirsjne prispeju k rozdeleni_a na VLAN. o
sranitelnosti 4. Vytvorenle’ allebo ?’ktl{allza.\m.a
P dokumentacie pocitacovej siete,
Vyp|}l,va]L!CICh z ktora obsahuje evidenciu vSetkych
pouzivania EOL miest prepojenia sieti vratane
zariadeni a ich prepojeni s externymi sietami,
nedostatocneho topolégiu siete a vyuzitie IP
zabezpecenia. rozsahov
5. ZaSkolenie IT personalu
Modernizacia Vymena serverovych 1. Vymena serverov. - zniZenie zranitelnosti
serverovej komponentov, 2. Vymena sietovych prvkov pre vyplyvajicej z pouZitia EOL
infrastruktary sietovych prvkov iSCSI. zariaden/ (nedostatocné
prispeje k zniZeniu 3. Nasadenie platformy pre beh VM zabezpecenie)
rizika nizkej 4. Kompletné, konfigurévcia, - znienie zranitelnosti
dostupnostl. dokumeptaaa a, zaskolenie IT vplyvajicej nizkej dostupnosti
poskytovania pracovnikov poskytovania zékladnej sluZby.
zakladnej sluzby a 5. Montaz, instalacia serverov a
zranitel'nosti storage a ich prepojenie,
spojenej s nastavenie Domény, konfiguracia
pouzivanim Active Directory, migracia dat a
zastaranych migracia databaz.
zariadeni. 6. Aktualizacia, vypracovanie a
dodanie prislusnej systémovej a
pouzivatel'skej dokumentacie k
vykonanym zmenam
7.  Zaskolenie IT personalu
Zavedenie a Nastroj na riadenie 1. Instalacia a zakladna - zniZenie zranitelnosti -
sprava nastroja | kapacit umozni konfiguracia. zrychlenie reakcie pri
na riadenie nepretrzité 2. Nastavenie monitorovacich bezpecnostnych incidentoch
kapacit sledovanie vsetkych objektov. (okamZité upozornenia na
IT aktiv, 3.  Konfiguracia upozorneni a neobvyklé udalosti)
poskytovanie eskalacii.
vCasnych 4. Vizudlne rozhrania a reporty
upozorneni na 5. Integracia a rozSirenia.
potencialne 6. BezpeCnost' a pristupové prava.
problémy a umozni 7. Skolenie a podpora.

rychlu reakciu na
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incidenty. Tymto
spdsobom sa zlepsi
viditel'nost’ a
kontrolu nad IT
infrastruktarou, ¢im
sa zabezpe(i jej
spolahlivd a
bezpecnu
prevadzku.

Nastavenie
zalohovania

Zavedenie stratégie
a planov
zalohovania
zabezpedi zvySenie
dostupnosti
zakladnej sluzby.

[Ey

Analyza a planovanie zélohovania
2. Konfiguracia zalohovacieho
softvéru

Automatizacia a monitorovanie.
Testovanie a validacia zalohovania
Skolenie a dokumentacia

v hw

- zniZenie zranitelnosti
vyplyvajucej s potencionainej
straty udajov (zlyhanie HW,
ransomware atd.)

Dodanie a
implementacia
next-gen
firewall
technolagie

Umozni pokrocilé
filtrovanie obsahu,
riadenie prestupov
medzi sietovymi
segmentami a
integraciu s
aktualnymi
bezpec¢nostnymi
systémami

Dodanie a implementéacia next-gen firewall
technoldgie vratane:

1. Analyza sticasného stavu

2. Navrh implementac¢ného konceptu
a dizajnu rieSenia

3. Instalacia nového HW v priestoroch
objednavatela

4. Zakladna konfiguracia FW (IP
adresa, nazov, zény, manazment
)

5. Vytvaranie novych pravidiel podla
pripraveného konceptu

6. Konfiguracia VPN tunelov

7. Migracia objektov, smerovania,
NAT

8. Migracia komunikacnych pravidiel

9. Integracia so vSetkymi prvkami
siet'ovej infrastruktdry

10. Testovanie rieSenia v testovacom
prostredi

11. Migracia do produkéného
prostredia

12. VyrieSenie komunikacnych
problémov (prepojenie na externé
subjekty, portaly a pod.

13. Zinstalacie a kompletnej
konfiguracie zariadenia

14. Aktualizacia, vypracovanie a
dodanie prislusnej systémovej a
pouzivatel'skej dokumentacie k
vykonanym zmenam

15. Zaskolenie IT personalu

—  zniZenie zranitelnosti

vyplyvajucej z nedostatocnej
kontroly obsahu,
monitorovania a analyzy
informacii (Unik informacii z
vnutra, bezpecnostné
Incidenty)

—  zniZenie zranitelnosti

vyplyvajicej z
potencionainych sietovych
utokov na infrastrukturu
MsU (DDoS, password
attack, spoofing,
neautorizovany pristup..)

Vykonanie
auditu
kybernetickej
bezpecnosti

Vykonanie auditu a
na zaciatku a na
konci projektu
poskytne hodnotny
prehlad o
efektivnosti prijatych
opatreni a pomoze
identifikovat’ d'alSie
moznosti zlepSenia.

1. Audit kybernetickej bezpecnosti v
zmysle platného zédkona o
kybernetickej bezpecnosti.

a. Vykonany audit

b. Zaverecna sprava o
vysledkoch vykonaného
auditu

- vyhodnotenie dopadu prijatych
opatreni na zvysenie
kybernetickej bezpecnosti

Tabulka 1 Obsah projektu

Implementaciou tychto opatreni bude dosiahnuté vyrazné zvysenie odolnosti prevadzky siete voci kybernetickym utokom, vyrazné
zvysSenie bezpecnosti prevadzky, zvacSenie dostupnosti sluzieb Mesta Ruzomberok. Projekt umozni vytvorit’ robustnejsiu infrastrukturu,
ktora bude funkine a kapacitne vyhovovat' potrebam nevyhnutnym pre poskytovanie sluzieb Mesta RuZomberok a z bezpetnostného
hladiska splnat’ legislativne poziadavky. Zaroven projekt umozni nastavit’ procesy a postupy, ako tento stav v ¢ase zachovat’ a rozvijat' v
nadvaznosti na poZiadavky vyplyvajlce zo zmeny legislativy, resp. rozsahu poskytovanych sluzieb.
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3.3

Zainteresované strany/Stakeholderi

V ramci projektu "Podpora v oblasti kybernetickej a informacnej bezpecnosti v meste Ruzomberok" su zainteresované rozne strany,
ktoré zohravaju kl'i¢ovu Ulohu v jeho realizacii a budicom fungovani. Tieto strany zastavaju rozlicné role, od rozhodovania a riadenia
projektu az po jeho konkrétnu implementaciu a vyuzivanie vysledkov. Tu je prehlad hlavnych zainteresovanych stran a ich roli v

projekte:
SUBJEKT ] ROLA ] Informacny systém
1D AKTER / STAKEHOLDER (ndzov, | (estnicprocesu/ viastnlk | oot ksd a ndzov
B dat/zakaznik/ uzivatel .... ISVS)
¢len timu atd".)
1 Mestsky tirad Rufomberok Me_fto Vlastnik a implementator
Ruzomberok procesu
2. Interni zamestnanci Mesta RuZomberok Mefto Pouzivatel
RuZomberok
V. Lo v . Mesto Zodpovednost' za oblast’
2 Manazer kybernetickej bezpecnosti RuZomberok KIB Mesta Ruzomberok
Mesto ISVS poskytujlice
4 Vybrané mestské organizacie RuZomberok Pouzivatel zékladné sluzby
5. Obcan / podnikatel’ Pouzivatel
Poskytovatel' alebo
konzument Udajov IS
Y Mesta RuZzomberok v
6. Posk; tel’ IT sluzb, o .
oskytovatel IT sizby podobe datovych zdrojov
otvorenych dat alebo vo
forme sluzieb resp. rozhrani
Tabulka 2 Stakeholderi projektu
3.4 Ciele projektu

Ciele projektu su definované v stlade s Narodnou koncepciou informatizacie verejnej spravy a o€akavanymi vysledkami definovanych v
Partnerskej dohode SR na roky 2021-2027. Definicie tiez vychadzaju z narodnej stratégie kybernetickej bezpecnosti na roky 2021 -
2025.

Hlavny ciel projektu:

realizovanie a financovanie opatreni KIB definované najmi v zakonoch ¢. 69/2018 Z.z. o kybernetickej
bezpecnosti a o zmene a doplneni niektorych zakonov a ¢. 95/2019 Z.z. o informacnych technologiach vo
verejnej sprave a o zmene a doplneni niektorych zakonov, co nadvizuje na RSO 1.2 VyuZivanie prinosov
digitalizacie pre obcanov, podniky, vyskumné organizdcie a organy verejnej spravy v ramci opatrenia 1.2.1
Podpora v oblasti informatizacie a digitalnej transformacie (oblast - Kyberneticka a informacna bezpecnost)

Ciastkové ciele projektu:

Modernizacia siet'ovej infrastruktdry /v ramci opravnenej podaktivity ) Sietové a komunikacnad bezpecnost’ v rémci
Wzvy/,

Zabezpecenia zalohovacich rieseni /v rémci opravnenej podaktivity n) Kontinuita prevadzkyy,

Zabezpecenie riadenia a dodrZiavania opatreni kybernetickej bezpecnosti /v ramci opravnenej podaktivity b)
Riadenie rizik a v sulade s dalsimi opatreniami v rémci spracovania dokumentacie/,

Zaistenie bezpecnosti pri prevdadzke informacnych systémov a sieti /v ramci opravnenej podaktivity f) Bezpecnost’ pri
prevadzke informacnych systémov a sietyy,

Zaznamendvanie udalosti a monitorovanie a riesenie KIB incidentov /v rémci opravnenej podaktivity k)
Zaznamenavanie udalosti a monitorovanie v ramci Vyzvyy,

Zabezpecenie kontinuity prevadzky /v ramci opravnenej podaktivity n) Kontinuita prevadzky/

Zabezpecenie auditu a kontrolnych cinnosti /v ramci opravnenej podaktivity o) Audit a kontrolné cinnostiy/.

Sdulad ciefov v ramci relevantnych strategickych dokumentov v oblasti KIB:

ID . - Nazov strategického ciel'a Sposob realizacie strategického ciel'a
Nazov ciel'a
Program Slovensko - Opatrenia 1.2.1 RSO 1.2 Vyuzivanie prinosov Rozvoj a implementacia konkrétnych

1. | Podpora v oblasti informatizacie a digitalizacie pre obCanov, podniky, technologickych a organizacnych opatreni,
digitélnej transformacie (oblast’ - vyskumné organizécie a organy ktoré su zamerané na posilnenie
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Kyberneticka a informacna verejnej spravy kybernetickej odolnosti a zabezpeclenie dat
bezpecnost’) mesta a jeho obyvatelov.
NKIVS - Strategicka priorita Zvyenie schopnosti vasnej Projekt zvysi mestu schopnost’ v€asnej
Kybernetické a informatna bezpetnost' | jgentifikicie kybernetickych identifikacie kybernetickych incidentov
2. incidentov vo verejnej sprave prostrednictvom implementécie systému SIEM
pre real-time analyzu a monitorovanie
bezpecnostnych udalosti.
Narodna stratégia kybernetickej Vysledkom projektu bude zvySenie ochrany
bezpecnosti - Strategicky ciel prevadzkovatela zakladnych sluzieb mesta z
Kyberneticka bezpetnost’ ako zakladna Kvberneticka bezpetnost’ ako hl'adiska kybernetickej bezpecnosti. Toto
3. | sucast verejnej spravy ngl adnd stdast’ \[/)ere'ne' soré bude preukazané aj auditom na konci
In€) spravy projektu ktory preukaze pozitivny trend
zlepSovania stavu kybernetickej bezpecnosti v
meste.
Tabulka 3 Ciele projektu
3.5 Meratel'né ukazovatele (KPI)
AS IS
Nazov Merna :I"‘:Zt U3 Sposob ich : P
2 i 'né o6sob ich merania ozn.
o |ID/ Nazov | 1 azovater R , jednotka hodnot | Meratefne P
ciel'a a (KPI) ukazovatel’a v h(_)dnoyy
(aktudl (ciel'ové hodnoty)
ne)
PO095 / Pocet verejnych institucii,
PSKPSOIL12 Verejné Etéc;rlinsqurggcl:lggrgvane za Identifikacia poctu realizacie
institucie rozvol opatreni KIB pre institdciu -
. | modernizacie L .
podporované Y s splnenie suladu KIB so zakonom
. kybernetickych sluzieb, i o o
V rozvoji . 1 verejna o kybernetickej bezpecnosti a Typ
. .- | produktov, procesov a verejné g , < - -
1 kybernetickyc ZvvEovania vedomostnei | in&titticie 0 institacia - Mesto | zakonom o ISVS Cas plnenia ukazovatela:
h sluzieb, VY ; ) RuZomberok meratelného ukazovatela Vystup
urovne napriklad v - . .y < .
produktov a , projektu: Fyzické ukonCenie
kontexte opatreni A P -
procesov . realizacie hlavnych aktivit
smerujlcich k roiektu
elektronickej bezpecnosti proj
verejnej spravy.
PRO17 / Sumarizacia poctu pouzivatel'ov
PSKPRCR11 .. ) novych a vylepsenych
PouSivatelia 276 pouzivatefov - | gigitainych slufieb — bude
novich a /103 interni uréené poctom pristupov v IAM,

I\;Y <envich Pocet pouzivatel'ov iazrgezs;?naggt'ngscséi Databazou pouZivatel'ov v oblasti
vylepseny: novych vylepSenych A KIB. V pripade Mesta Typ
verejnych =y B! v . Mestskej policie + Y ) M -

2 digit verejnych digitalnych Pouzivatelia/rok | O : Ruzomberok ide o poCet ukazovatela:
igitalnych luzieb duk 144 zamestnanci ktor vyusivaid 1S | Vsledok
sluvieb sluzieb, produktov a materskych a zamestnancov, ktori vyuzivaju ysledol
4 procesov skladnveh $kol Mesta alebo akékol'vek
produktov a Zakladnych SKO | YR - .
Ipouzivatelia IKT elektronicke zariadenia v sprave
procesov ! . "

Mesta Ruzomberok/ | mesta. Cas plnenia meratelného
ukazovatela projektu: v ramci
udrZatel'nosti projektu

Tabulka 4 Meratelné ukazovatele projektu
3.6 Specifikacia potrieb koncového pouzivatel'a

V kontexte Mesta RuZzomberok, koncovym pouzivatelom je IT oddelenie a sekundarne tiez interni zamestnanci Mesta RuZomberok,
podnikatel'ské subjekty posobiace na Uzemi mesta, ktoré oCakavajl, Zze nebude vplyvom kybernetickych Gtokov dochadzat’ k vypadkom
prevadzky informacnych systémov mesta, ktoré by znefunkénili poskytovanie zakladnej sluzby Mesta RuZzomberok.

Z vysledkov kybernetického auditu vyplynuli definicie potrieb a poZiadaviek na realizaciu konkrétnych opatreni v oblasti kybernetickej a

informacnej bezpecénosti, v ktorych Mesto Ruzomberok ako PZS dosahuje najvyssi nesulad v zmysle zdkona o kybernetickej bezpecnosti,

zakona o ISVS a vyhlasky 362/2018 Z.z.

oblastami/opatreniami, ktoré su rieSené v ramci predkladaného projektu.
Realizaciou projektu bud oakavania a potreby koncového pouzivatela napinené.

Technicky popis riesSenia s ciel'om zabezpecenia potrieb pouzZivatel'a:

PoZiadavky potrieb koncového pouzivatela Uzko koreluje

s definovanymi

Opatrenie 1 - Analyza rizik v zmysle zakona ¢. 69/2018 Z. z. a vyhlasky 362/2018 Z. z. (§6) v rovine riadenia, revizie a
aktualizacie potrebnej dokumentacie
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Analyza rizik pozostava z:

1. Aktualizicie analyzy rizik, hrozieb a zranitel'nosti,
2. Aktualizacie klasifikacie informacii a kategorizacie sieti a informacnych systémov, podla klasifikacnej schémy v stlade s
prilohou ¢.2 vyhlasky 362/2018

Opatrenie 2 - Zavedenie bezpecnostnych a analytickych systémov na monitorovanie hrozieb v redlnom case

Jednd sa o vybudovanie Security Incident and Event Management (SIEM) a zabezpelenie SOC (Security Operations Center) as a
service. Opatrenie bude spocivat’ vo vytvoreni nastroja zabezpecujuceho analyzu informacii zo vSetkych sietovych zariadeni, OS,
databaz, aplikacii a pod. Vybudovany SIEM bude tvorit’ zaklad pre prevadzku Security Operation Center (SOC), ktory bude zabezpelovat’
dohl'ad bezpecnosti sietovych zariadeni, serverov, aplikacii a jednotlivych klientov. Vybudovany SIEM bude zabezpecovat aktivny zber
dét z monitorovanych zariadeni a aplikdcii v redlnom ¢ase a nasledne zabezpecovat' odhal'ovanie potencidlnych hrozieb prostrednictvom
automatizovanej korelacie dat zo zariadeni. Priebezna analyza okamzite upozorni na nestandardné spravanie systému, ktoré by mohlo
predstavovat’ potencidlnu hrozbu. Odbornd kapacita zabezpecujlca dohlad nad SOC-om takéto riziko vyhodnoti a urci ¢i je hrozba
kriticka, alebo postacuje jej evidencia. Mesto planuje vybudovanie kompletného hardvérového a softvérového rieSenia SIEM v ramci
svojho majetku a naslednu prevadzku SOC planuje zabezpecovat' prostrednictvom sluzby u externého dodavatela. Vytvorené rieSenie
umozni tiez zaviest’ postup na vyuZitie verejnych a vyrobcami poskytovanych zoznamov, ktoré opisuju zranitelnosti programovych a
technickych prostriedkov.

Opatrenie 3 - Vypracovanie kontinuity ¢innosti v zmysle ZoKB - riadenie kontinuity ¢innosti (BCM) v zmysle zakona ¢.
69/2018 Z. z. a vyhlasky 362/2018 Z. z. (§17)

Kontinuita Cinnosti musi zadefinovat’ scendre roznych udalosti, ktoré potencidlne mozu mat’ negativny vplyv na bezné cinnosti
organizacie ako su napriklad:

e nahla nedostupnost’ personalu ¢i nepouZitelnost’ pracoviska/budovy,
e nedostupnost’ technologickej infrastruktury ¢i potrebnych médii,

e incident ¢i Zivelna katastrofa.

Sucast'ou kontinuity Cinnosti bude vypracovanie analyzy funkénych dopadov a kvalifikicia potencidlnych dopadov a straty v pripade
preruSenia alebo narusenia prevadzky u vsetkych procesov organizacie. Kontinuitou budi zavedené postupy zalohovania na obnovy
siete a informaé&ného systému po jeho naruseni alebo zlyhani v dsledku kybernetického bezpeénostného incidentu

Opatrenie 4 - Navrh a segmentacia siet'ovej infrastruktiry v informacnej sieti

Segmentacia sietovej infrastruktiry bude pozostavat’ z:
1. Vstupnej analyzy existujlcej sietovej infrastruktdry a navrhu opatreni v zmysle vyhlasky NBU ¢.362/2018,
2. Vymeny a instalacie zastaralych sietovych prvkov na Urovni L2/L3,
3. Rekonfiguracie siete vratane rozsirenej segmentacie a rozdelenia na VLAN,
4. Vytvorenie alebo aktualizacia dokumentacie pocitaovej siete, ktora obsahuje evidenciu vsetkych miest prepojenia sieti
vratane prepojeni s externymi siet'ami, topoldgiu siete a vyuzitie IP rozsahov,
5. Zaskolenie IT personalu.

Opatrenie 5 - Modernizacia serverovej infrastruktuary

RieSenie pozostava z:

Vymeny serverov,

Vymeny sietovych prvkov pre iSCSI,

Nasadenia platformy pre beh VM,

Kompletnej konfiguracie, dokumentacie a zaskolenie IT pracovnikov

Montaze, instalacie serverov a storage a ich prepojenie, nastavenia Domény, konfiguracie Active Directory, migracie dat a
migracie databaz.

Aktualizacie, vypracovania a dodania prislusnej systémovej a pouzivatel'skej dokumentacie k vykonanym zmenam,
Zaskolenie IT personalu.

Vhwhe

No

Opatrenie 6 - Zavedenie a sprava nastroja na riadenie kapacit v zmysle zakona ¢. 69/2018 Z. z. a vyhlasky 362/2018 Z.
z. (§11) prostrednictvom systému na monitorovanie zariadeni, technolégii a sluZieb s dosahom na zabezpecenie
kybernetickej bezpecnosti

RieSenim bude pokryté monitorovanie dostupnych technologickych kapacit dolezitych sietovych zariadeni a sluZieb podla
nakonfigurovanych pravidiel. Monitorovaci nastroj bude informovat’ o vzniknutych technickych problémoch a nedostatku kapacit spravcu
prislusnej sluzby alebo servera a bude schopny monitorovat’ rézne druhy zariadeni ako su fyzické a virtudlne servery, sietové prvky,
datové UloZiska a iné zariadenia, ktoré dokazu poskytnit’ Udaje o svojej prevadzke. Monitoring bude v redlnom Case Udaje okamzite
vizualizovat’ prostrednictvom grafov, map a roznych nahladov a bude schopny porovnavat' data v rGznych casovych obdobiach,
analyzovat’ historiu.

Opatrenie 7 - Nastavenie zalohovania
RieSenie pozostava z:

e analyzy a planovania zélohovania,
konfiguracie zalohovacieho softvéru,
automatizacie a monitorovania,
testovanie a validacie zalohovania,
Skolenia a dokumentacie.
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Opatrenie 8 - Dodanie a implementacia next-gen firewall technoldgie
RieSenie umozni pokroCilé filtrovanie obsahu, riadenie prestupov medzi sietovymi segmentami a integraciu s aktualnymi
bezpecnostnymi systémami.

Opatrenie 9 - Vykonanie auditu kybernetickej bezpecnosti
Vykonanie auditu na konci projektu poskytne hodnotné prehlady o efektivnosti prijatych opatreni a pomdZze identifikovat dalSie
moznosti zlepSenia. Dodavatel’ vykona Audit kybernetickej bezpecnosti v zmysle platného zdkona o kybernetickej bezpecnosti, na
ktorého konci poskytne Zavere¢na spravu o vysledkoch vykonaného auditu.

3.7

Zoznam rizik a zavislosti je uvedeny v prilohe Zoznam rizik a zavislosti.

Rizika a zavislosti

3.8 Stanovenie alternativ v biznisovej vrstve architektary
Alternativa Strucny popis Vyhody Nevyhody
Alternativa Kompletna realizacia vSetkych naplanovanych opatreni na 1.  Komplexné rieSenie, ktoré 1. Potencidlne vysoké
1: Realizacia modernizaciu IT infrastruktdry a implementaciu adresuje vsetky pociatocné naklady
projektu v bezpecnostnych technoldgii, vratane auditov. Ciel'om je identifikované bezpecnostné na implementaciu
plnej miere dosiahnut’ maximalnu moznu Uroven kybernetickej a hrozby a nedostatky. vSetkych
informacnej bezpecnosti a zabezpecit’ celkovi odolnost’ 2. Maximalna mozna Uroven planovanych
mesta proti kybernetickym hrozbam, ochranu citlivych dat a ochrany citlivych dat a IT opatreni.
kontinuitu kritickych sluZieb. Tato alternativa predstavuje infrastruktary. 2. VyZaduije si rozsiahle
najkomplexnejSie rieSenie, ktoré ponuka najvyssie 3. ZvySenie odolnosti mesta zdroje a znacné
zabezpecenie a zodpoveda aktualnym a predpokladanym proti kybernetickym Gtokom Usilie pri
potrebam mesta. a zabezpecenie kontinuity implementacii a
kritickych sluzieb. skoleni
4. Lepsia pripravenost mesta zamestnancov.
vzhl'adom na budtce
technologické a
bezpecnostné vyzvy.
Alternativa Realizacia len vybranych opatreni z celkového planu, s 1. RieSenie, ktoré adresuje 1. Nezabezpecuje
2: Ciastocna dorazom na najkritickejSie aspekty infrastruktry a vybrané identifikované komplexnt ochranu
implementacia | bezpeCnosti. Takéto CiastoCné rieSenia by mohli zlepsit bezpecnostné hrozby a pred vSetkymi
projektu sucasny stav, ale nepontkaji komplexné zabezpecenie a nedostatky. potencialnymi
nezabezpeCuju vSetky identifikované potreby a rizika. Tato 2. Ciastocné zvysenie Urovne hrozbami.
alternativa by mohla viest’ k nedostatocnej ochrane proti ochrany citlivych dat a IT 2. MoZe vytvarat
niektorym druhom hrozieb a k obmedzenej schopnosti infradtruktdry. bezpecnostné
reagovat’ na incidenty, ¢o by mohlo mat’ za nasledok vyssie 3. Ciastocné zvysenie medzery v dosledku
dlhodobé naklady a rizika. odolnosti mesta proti nelplného pokrytia
kybernetickym Gtokom a rizik.
zabezpecenie kontinuity 3. Vyssie dlhodobé
kritickych sluZieb. naklady a rizika v
4. CiastoCné zlepsenie dosledku
pripravenosti mesta potencidlne
vzhl'adom na budUce potrebnych
technologické a dodatocnych
bezpecnostné vyzvy. zasahov.
Alternativa Tato alternativa predstavuje moznost’ neuskutocnit’ Ziadne 1. Ziadne potiato¢né naklady 1. Vysoké riziko
3: Udrziavanie | zmeny a ponechat’ IT infrastruktiru a bezpe¢nostné spojené s implementaciou bezpecnostnych
sucasného opatrenia mesta v siCasnom stave. Tento pristup by novych systémov alebo incidentov v
stavu znamenal vyrazné rizika, kedze by sa neadresovali procesov. dosledku
identifikované problémy a nedostatky v kybernetickej a 2. Vyhneme sa zloZitosti neadresovania
informacnej bezpecnosti. Udrziavanie suicasného stavu by spojenej s planovanim a existujlcich a
mohlo viest’ k vaznym bezpec¢nostnym incidentom, stratam realizaciou projektu. buducich hrozieb.
dat a vypadkom kritickych sluzieb, ¢o by malo negativny 2. Potencialne fatalne
dopad na obyvatel'ov mesta a mohlo by viest’ k vysokym nasledky v pripade
finanénym a reputacnym stratam. bezpecnostného
incidentu vratane
straty dat, financii a
dovery verejnosti.
3. Nedostatocna

priprava na buduce
technologické a
bezpecnostné vyzvy,
¢o moze viest' k

Strana 12/25




dlhodobym stratam

a zvySenym
nakladom na
napravu.

Tabulka 5 Alternativy v biznisovej vrstve

Z tychto analyz je zrejmé, Ze hoci kompletnd implementacia projektu vyzaduje vysSie pociatoCné investicie a znacné Usilie, dlhodobé
vyhody vyrazne prevySuju potencidlne nevyhody, najma pokial' ide o komplexne rieSenie vSetkych identifikovanych potreby a
zabezpecenie adekvatnej Urovne ochrany pre mesto a jeho obyvatel'ov

3.9

Multikriterialna analyza

Na zaklade uvedenych alternativ a kontextu mozeme vytvorit’ tabulku MCA pre vyber najvhodnejSej alternativy pre projekt zvySovania
Urovne kybernetickej a informacnej bezpeCnosti mesta Ruzomberok. Tato analyza sa zameriava na splnenie biznisovych poziadaviek bez
technologickych predpojatosti.

Kritérium (KO =
kl'icové kritérium)

ZDOVODNENIE
KRITERIA

Mesto

Obyvatelia

IT Oddelenie

Komplexnost' rieSenia
(KO)

Projekt by mal
adresovat’ vSetky
identifikované
bezpecnostné
hrozby a
nedostatky.

UdrZatel'nost’ rieSenia
(KO)

RieSenie musi
byt udrzatelné a
schopné
adaptacie na
buduce zmeny a
hrozby.

Nakladova efektivnost/

Projekt by mal
byt ndkladovo
efektivny pri
zohl'adneni
dlhodobych
vyhod a rizik.

Zvysenie
kybernetickej
odolnosti

Projekt by mal
vyznamne zvysit’
kyberneticku
odolnost’ mesta.

Minimalne narusenie
existujlcich procesov

Projekt by mal
minimalizovat’
narusenie
existujlcich
biznis procesov.

V tejto tabul'ke:

Tabulka 6 Multikriteridina analyza - Stanovenie kritérii

e "Mesto" reprezentuje zaujmy samospravy, ktora zodpoveda za celkovl kyberneticki a informacnu bezpeCnost a
infrastruktaru.
e  "Obyvatelia" predstavuju zaujmy obcCanov mesta, ktori st priamymi uzivatelmi mestskych sluzieb, a pre ktorych je doleZita
ochrana ich osobnych udajov a dostupnost’ sluzieb.
e "IT Oddelenie" je zodpovedné za implementaciu a spravu bezpecnostnych rieSeni a IT infrastruktury.

Alternativa

Alternativa 2:

Alternativa
3 .

Zoznam 1: Spésob Ciastoéna Spésob Udrziavanie Spésob
T Realizacia . . - 2 . . st¢asného . :
kritérii projektu v dosiahnutia implementacia dosiahnutia dosiahnutia
H projektu stavu

plnej miere
Komplexnost | ano Plna implementacia | hie nie
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rieSenia (KO) zabezpeli
komplexné rieSenie
vSetkych
identifikovanych
problémov.
Riesenie je
o Teeresid navrhnuté tak, aby
ﬁggéﬂtigl ?;cs)t) ano bolo udrzatel'né a nie nie
adaptabilné na
buduce zmeny.
Optimalizécia
, , nakladov Menej nakladové,
gfa:e ‘I(!tafsg;:t’ ano prostrednictvom ano ale aj menej nie
efektivneho efektivne.
vyuzivania zdrojov.
ZWienie Komplexné
VY o . bezpecnostné . .
kybernetickej ano opatrenia zvyZujd nie nie
Galies] celkovt odolnost.
r;:l;?:rl\?: Navrhnuté tak, aby
I ano minimalizovalo nie nie
existujucich narudenie
procesov ’

Tabulka 7 Multikriteridina analyza - Porovnanie alternativ na zaklade napinenia stanovenych kritérii

Tabul'ka poskytuje porovnanie, ako kazda z alternativ spifia zvolené kritéria. Alternativa 1 (UpIna realizacia projektu) je jednoznacne
preferovana, kedze splia vsetky kritéria, zatial’ ¢o alternativy 2 a 3 maji vyznamné nedostatky vo viacerych kl'icovych oblastiach.

3.10 Stanovenie alternativ v aplikacnej vrstve architektury

Alternativa

Nutné moduly

Preferované moduly

Alternativa e  PInd implementdcia SIEM systému so vSetkymi e  RozSirené analytické a
1: Realizacia funkCnostami pre detekciu, analyzu a reakciu na prediktivne schopnosti SIEM
projektu v bezpecnostné incidenty. systému. .
plnej miere e  PInd implementacia NGFW. e Vyuzitie cloudovych
e Rozsiahla modernizacia serverovej a sietovej technoldgii pre zvysenie
infrastruktary. flexibility a Skalovatel'nosti
IT infrastruktary.
L]
Alternativa e  Zakladna implementacia SIEM systému s Preferované moduly alternativy 2
2: Ciastocna obmedzenymi analytickymi schopnostami. su v Casti nutné moduly
implementacia e  Zakladna verzia NGFW, ktora pokryva iba alternativy 1.
projektu CiastoCnu funkcionalitu.

e  Obmedzena modernizacia serverovej a sietovej
infrastruktary.

Ziadne nové implementacie, udrziavanie existujucich
systémov a infrastruktiry bez zmien.

Alternativa
3: UdrZiavanie
sucasného
stavu

Neaplikuje sa, kedZe Ziadne nové
moduly ani funkcionality nebudd
pridané

Tabulka 8 Alternativy v aplikacnej vrstve

Tieto aplikané alternativy sa priamo odvijaju od biznis alternativ a si zamerané na konkrétne technologické riesenia, ktoré maju
podporovat’ stanovené biznis ciele a poziadavky.

3.11 Stanovenie alternativ v technologickej vrstve architektury

Technologicka architektira nema definované varianty. Preferované su rieSenia prevadzkované "on premise" z dovodu pinej kontroly nad
technologickou infrastruktirou a zabezpeCenia vysSej miery prispdsobenia a integracie s existujicimi systémami, ¢o je zasadné pre
splnenie Specifickych bezpecnostnych a regulacnych poziadaviek. Zaroven prevadzka "on premise" rieSeni predstavuje nizsie dlhodobé
prevadzkové naklady v porovnani s neustalymi poplatkami za cloudové sluzby, Co je pre mesto z hladiska udrzatelnosti jeden z
kl'iCovych faktorov.
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4. POZADOVANE VYSTUPY (PRODUKT PROJEKTU)

Po ukonceni projektu "" Podpora v oblasti kybernetickej a informacnej bezpecnosti v meste Ruzomberok " budi dodané:

e  Projektové vystupy podla vyhlasky 401/2023 o riadeni projektov, vratane: Zdrojovych kodov vsetkych vyvinutych alebo

modifikovanych aplikacii a systémov.
e Dokumentacie k implementovanym systémom a infrastruktire, vratane technickej, pouzivatel'skej a Udrzbovej dokumentacie.
e  Protokoly z testovania a validacie systémov.
e Vramci hlavnej aktivity projektu sa budu realizovat’' nasledovné opatrenia s danymi vystupmi:

C. Nazov opatrenia | Popis Vystup Dopad/nasledok

1. Aktualizacia Aktualizécia analyzy 1. Aktualizicia analyzy rizik, hrozieb a | - zniZenie zranitel/nosti
analyzy rizik rizik zabezpedi zranitel'nosti, ktorej vysledky budu vyplyvajicej s nedostatocného

spravu aktiv, sltZit’ ako vychodisko pre riadenie rizik a opatreni' v oblasti
zranitelnosti, klasifikaciu informacii, kategorizaciu | KB
hrozieb a opatreni. sieti a informacnych systémov.

Analyza rizik umozni 2. Aktualizacia klasifikacie informacii a
aktualizovanie a kategorizacie sieti a informacnych
hodnotenie rizik systémov, podla klasifikatnej

zaloZené na schémy v sutlade s prilohou ¢.2
aktualnych datach a vyhlasky 362/2018.

poskytne nastroje

pre efektivne

riadenie a

minimalizaciu rizik.

2. Vybudovanie Monitorovanie 1. Implementacia SIEM - zniZenie zranitelnosti -

SIEM hrozieb v redlnom 2. Dokumentacia a Skolenie. zrychlenie reakcie pri
Case bezpecnostnych incidentoch
prostrednictvom (okamZité upozornenia na
systémov ako SIEM, neobvyklé udalosti)
zabezpedi rychlu
reakciu na
potencialne
bezpecnostné
incidenty a vyrazne
prispieva k celkovej
odolnosti mesta.

3. | Vypracovaniea | Vypracovanie a 1. Plan kontinuity ¢innosti musi - zniZenie zranitelnosti -
implementacia implementacia planu obsahovat’ minimalne: zrychlenie reakcie pri
komplexného kontinuity ¢innosti a. Plan kontinuity na bezpecnostnych incidentoch
planu kontinuity | (BCM), ktory zahfia stanovenie poziadaviek a | (okamZité upozornenia na
cinnosti postupy pre rychiu zdrojov neobvyklé udalosti)

obnovu kritickych b.  Plan reakcie na incidenty
systémov a sluzieb a plany havarijnej
po naruseni. Plan obnovy prevadzky
bude obsahovat’ c.  Politiku a ciele kontinuity
scenare pre rozne d. Analyzu funkénych
typy udalosti a dopadov
zahrnie analyzu e. Stratégiu riadenia
funkénych dopadov, kontinuity vratane
strategické zdroje evakuacnych postupov
na obnovu a asové f.  Plan udrZby a kontroly
ramce pre reakciu. 5 BCMS.

2. Skolenie

4. Modernizacia Zabezpeli sa 1. Vstupna analyza existujucej - zniZenie zranitelnosti
siet'ovej vymena zastaranych sietovej infrastruktary a navrhu vyplyvajiicej z pouZitia EOL
infrastruktary v | sietovych prvkov, opatreni v zmysle vyhlasky NBU zariadeni (nedostatocné
mestskej dobudovanie ¢.362/2018. ] zabezpelenie)
ir_lfo_rmaénej Zé'??””c,h tras a 2. \/_yrpeqa a indtalacia zastaralych - snienie zranitelnosti
sieti rozéirend sietovych prvkov na drovni vaidicer nizkei dost "

ticia sicte L2/L3. vyplyvajiicej nizkej dostupnosti
_sr(ieegtrgir:()ky . 3. Rekonfiguracia si etg vratane poskytovania zakladnej sluzby.
; S rozsirenej segmentacie a

"Vi”a'?’”e prispeju k rozdelenié nagVLAN.
zniZeniu ; .

- , 4.  Vytvorenie alebo aktualizacia
zranlltel no S.t' dokumentécie pocitacove;j siete,
vypl}l,v aJu.C'Ch z ktora obsahuje evidenciu vSetkych
pouzivania EOL miest prepojenia sieti vratane
zariadeni a ich prepojeni s externymi sietami,
nedostatocného topoldgiu siete a vyuZitie IP
zabezpecCenia. rozsahov

5. ZaSkolenie IT personalu
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Modernizacia

Vymena serverovych

—

Vymena serverov.

- zniZenie zranitelnosti

serverovej komponentov, 2. Vymena sietovych prvkov pre vyplyvajucej z pouZitia EOL
infrastruktury sietovych prvkov iSCSI. zariaden/ (nedostatocné
prispeje k znizeniu 3. Nasadenie platformy pre beh VM zabezpecenie)
rizika nizkej 4. Kompletné' konfigurévcia, - zniZenie zranitelnosti
dostupnostl_ dokumeptaqa a , zaskolenie IT vyplyvajicej nizkej dostupnosti
poskytovania pracovnikov poskytovania zakladnej sluzby.
zakladnej sluzby a 5. Montaz, instalacia serverov a
zranitel'nosti storage a ich prepojenie,
spojenej s nastavenie Domény, konfiguracia
pouzivanim Active Directory, migracia dat a
zastaranych migracia databaz.
zariadeni. 6. Aktualizacia, vypracovanie a
dodanie prislusnej systémovej a
pouzivatel'skej dokumentacie k
vykonanym zmenam
7.  Zaskolenie IT personalu
Zavedenie a Nastroj na riadenie 1. InStalacia a zakladna - zniZenie zranitelnosti -
sprava nastroja | kapacit umozni konfiguracia. zrychlenie reakcie pri
na riadenie nepretrzité 2. Nastavenie monitorovacich bezpecnostnych incidentoch
kapacit sledovanie vsetkych objektov. (okamZité upozornenia na
IT aktiv, 3. Konfiguracia upozorneni a neobvykié udalost;)
poskytovanie eskalacii.
vCasnych 4. Vizudlne rozhrania a reporty
upozorneni na 5. Integracia a rozsirenia.
potencialne 6. Bezpecnost' a pristupové prava.
problémy a umozni 7.  Skolenie a podpora.
rychlu reakciu na
incidenty. Tymto
spdsobom sa zlepsi
viditelnost’ a
kontrolu nad IT
infrastruktirou, ¢im
sa zabezpedi jej
spolahlivl a
bezpecnu
prevadzku.
Nastavenie Zavedenie stratégie 1. Analyza a planovanie zalohovania - zniZenie zranitelnosti

zalohovania

a planov
zélohovania
zabezpedi zvySenie
dostupnosti
zakladnej sluzby.

2. Konfiguracia zalohovacieho
softvéru

Automatizacia a monitorovanie.
Testovanie a validacia zalohovania
Skolenie a dokumentacia

vhw

vyplyvajicej s potencionainej
straty udajov (zlyhanie HW,
ransomware atd.)

Dodanie a
implementacia
next-gen
firewall
technoldgie

Umozni pokrocilé
filtrovanie obsahu,
riadenie prestupov
medzi sietovymi
segmentami a
integraciu s
aktualnymi
bezpec¢nostnymi
systémami

Dodanie a implementacia next-gen firewall
technoldgie vratane:

1. Analyza sicasného stavu

2. Navrh implementacného konceptu
a dizajnu rieSenia

3. Instalacia nového HW v priestoroch
objednavatela

4. Zakladna konfiguracia FW (IP
adresa, nazov, zény, manazment
)

5. ytvaranie novych pravidiel podla
pripraveného konceptu

6. Konfiguracia VPN tunelov

7. Migracia objektov, smerovania,
NAT

8. Migracia komunikacnych pravidiel

9. Integracia so vSetkymi prvkami
siet'ovej infrastruktdry

10. Testovanie rieSenia v testovacom
prostredi

11. Migracia do produkéného
prostredia

12. VyrieSenie komunikacnych
problémov (prepojenie na externé
subjekty, portaly a pod.

13. ZinStalacie a kompletnej
konfiguracie zariadenia

14. Aktualizacia, vypracovanie a

—  zniZenie zranitelnosti

vyplyvajicej z nedostatocnej
kontroly obsahu,
monitorovania a analyzy
informacii (Unik informacii z
vnutra, bezpecnostné
incidenty)

—  zniZenie zranitelnosti

vyplyvajicej z
potencionainych sietovych
Utokov na infrastrukturu
MsU (DDoS, password
attack, spoofing,
neautorizovany pristup..)
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dodanie prislusnej systémovej a
pouzivatel'skej dokumentacie k
vykonanym zmenam

prehlad o
efektivnosti prijatych
opatreni a pomoze

b. Zaverecna sprava o
vysledkoch vykonaného
auditu

15. Zaskolenie IT personalu
Vykonanie Vykonanie auditu a 1. Audit kybernetickej bezpecnosti v - vyhodnotenie dopadu prijatych
auditu na zaciatku a na zmysle platného zakona o opatreni na zvysenie
kybernetickej konci projektu kybernetickej bezpecnosti. kybernetickej bezpecnosti
bezpecnosti poskytne hodnotny a. Vykonany audit

identifikovat’ d'alSie
moznosti zlepSenia.

V nasledujlcej tabulke su definované jednotlivé vystupy podla vyhlasky 401/2023 o riadeni projektov po fazach projektu pre
kazdu etapu:

Etapy Pozadované vystupy
Analyza a dizajn e Projektovy inicidlny dokument (PID)
e  Akceptacné kritéria
e Detailny ndvrh rieSenia (DNR)
o  Zamer rieSenia, analyza poZiadaviek, pouZivatel'sky prieskum a motivacna
architektdra
o  Popis postupu analyzy a navrhu rieSenia
o  Biznis architektura
o  Détova architektlra
o  Aplikacna architektira
o  Technologicka architektira
o  Softvérové licencie a zdrojové kody
o  PoZiadavky na Urovne sluzieb (SLA) a vykonnost'
o  Zabezpecenie dostupnosti, zalohovanie a obnova riesenia
o  Bezpetnost — rieSenie poZiadaviek na bezpecnost’
o  Migracia dat
o  Harmonogram realizacie a nasadenia, zavislosti
e  Plan a stratégia testovania
o  Testovacie pripady (UC/TC)
o  Testovacie prostredia
o  Testovacie data
o  Defekt manazment, monitoring a reporting testov
Implementéacia a e  Vyvoj, migracia Gdajov a integracia
testovanie e« Testovanie
o  Funkéné testovanie (FAT)
o  Systémové a integraCné testovanie (SIT)
o  ZataZové a vykonnostné testovanie volitelné
o  Bezpelnostné testovanie (SW/HW a kyberneticka bezpecnost’)
o  Pouzivatel'ské testy funkéného pouzivatel'ského rozhrania (UX)
o  PouZivatel'ské akceptacné testovanie (UAT)
e  Skolenia personalu
e  Dokumentacia
o  Aplikacna prirucka
o Integracna prirucka
o  PouZivatel'ska prirucka
o  Zdrojové kédy a licencie
o Instala¢nd a konfiguracna prirucka
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o  Prevadzkovy opis a pokyny pre diagnostiku, servis a Udrzbu
o  Pokyny na obnovu pri vypadku alebo havarii (Havarijny plan)
o  Bezpecnostny projekt volitelné

o  Udaje o monitorovani trovne poskytovanych sluzieb (SLA) aktiv IT

Nasadenie a e  Nasadenie do produkcnej prevadzky (vyhodnotenie)

postimplementacna e Akceptécia spustenia do produkénej prevadzky (vyhodnotenie)

podpora

Dokoncovacia faza e  Manazérske spravy, plany, reporty, zoznamy, odporucania a poziadavky:

o  Sprava o dokonceni projektu (etapy/fazy)
o  Plan kontroly po odovzdani projektu
o  Odporucanie nadvaznych krokov

o  Plan monitorovania a hodnotenia po odovzdani projektu

Tabulka 9 Vystupy projektu podla vyhlasky 401/2023 o riadeni projektov po jednotlivych fazach pre kaZdu etapu

Vlastnici procesov:

e IT oddelenie mesta: Zodpovedné za spravu a udrzbu IT infrastruktlry, vratane zabezpecenia a monitorovania systémov.
e  Manazér pre kyberneticki bezpecnost’: Zodpovedny za implementaciu a riadenie bezpecnostnych systémov, ako napr. SIEM.

Tito vlastnici procesov budu mat’ kl'i¢ov Ulohu pri riadeni projektu a schval'ovani jeho vystupov, zabezpecujlc, Ze realizované rieSenia
splfiaju stanovené ciele a poziadavky mesta.

5. NAHLAD ARCHITEKTURY

Zvy3enie Grovne KIB => Tim pre KIB 2
<« e
Detekcia a reakcia naO® Zabezpecenie O Manazovanie KIB [ Aktualizdciaa O
bezpecnostné dostupnosti implementacia
g {> incidenty zakladnej sluzby smernic a planov pre
i rozvoj IT
AN ZAN
Filtrovanie O Detekcia incidentov, O Poskytovanie (O PoskytovanieO
sietového zranitelnosti, Analyza zéakladnej vysokej
obsahu, bezpeénostnych logov sluzby dostupnosti
VPN, IPS
7y 7y 7y 7y a
NGFW £] SIEM £] Néstroj na 2] IS zakladnej ] Zalohovanie O
riadenie sluzby -— H
kapacit
Serverova infrastruktira =)
Sietova infrastruktara el Segmentacia O
------------------ > siete

Obrazok 2 Nahlad architektdry v notacii ArchiMate

Tato architektdra predstavuje komplexny pristup k zabezpeceniu kybernetickej a informacnej bezpecnosti v meste. Zahrnuté
komponenty a sluzby su navrhnuté tak, aby spolu synergicky pracovali na posilneni ochrany pred kybernetickymi hrozbami a
zabezpeceni citlivych Udajov.

V biznis vrstve mame "ZvySenie Urovne KIB" ktorému slUZia sluzby Detekcia a reakcia na bezpeCnostné incidenty, Zabezpecenie
dostupnosti zakladnej sluzby a ManaZovanie KIB ktoré su nevyhnutné pre efektivne riadenie bezpecnostnych rizik a zabezpecenie
dovernosti dat. Tieto procesy si podporované timom pre kybernetickil bezpeCnost, Co zabezpeCuje, Ze organizacia ma potrebné
odborné znalosti a zdroje na riadenie a implementaciu bezpecnostnych stratégii. Aktualizacie a implementacia smernic a planov pre
rozvoj IT je doleZitou pre zabezpelenie spravneho manaZzmentu KIB v meste.

V aplikacnej vrstve st implementované kl'i¢ové technologické rieSenia:
e  SIEM systém poskytuje komplexnu detekciu incidentov a analyzu bezpeénostnych logov.
¢  NGFW zabezpecluje filtrovanie sietového obsahu, VPN a IPS.
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e Nastroj na riadenie kapacit zabezpecuje monitoring IT infrastruktary
Tieto systémy su zakladnymi stavebnymi blokmi pre detekciu a reakciu na potencidlne hrozby a incidenty.

Na technologickej vrstve je umiestnend serverova a sietova infrastruktira, ktoré poskytuju potrebné hardvérové a siet'ové zdroje pre
fungovanie aplikacnych komponentov. Siet'ovéd infrastruktira poskytuje okrem komunikacnej funkcie prostrednictvom sluzby
segmentacia vysokl dostupnost’ pre poskytovanie zakladnej sluzby. Zalohovanie je zabezpelené prostrednictvom serverovej
infrastruktary.

Tato architektira zabezpeCuje, Ze mesto je schopné proaktivne celit' kybernetickym hrozbam, ochranovat’ svoje data a udrziavat
nepretrzitl operaciu svojich kritickych sluzieb, ¢im prispieva k vyssej Urovni bezpecnosti a dovery verejnosti v digitalne sluzby mesta.

6. LEGISLATIVA

Pri ndvrhu a implementacii rieSenia budeme vychadzat’ z nasledujucej legislativy:

PRIRUCKY PROGRAMU SLOVENSKO

Prirucka pre Ziadatel'a

Prirucka pre prijimatela (vratane jej priloh)

Prirucka k opravnenosti vydavkov (vratane jej priloh)

Komunikacna stratégia Program Slovensko programové obdobie 2021-2027 (vratane jej priloh)

Véeobecnd informécia k predkladaniu a schvalovaniu ZONFP

Dizajn manual Programu Slovenso (vratane jej priloh)

Vzor Zmluvy o poskytnuti NFP

Prirucka pre Ziadatel'ov/prijimatel'ov k procesu a kontrole verejného obstaravania/obstaravania
STANDARDY pre e GOVERNMENT

Zakon €. 95/2019 Z.z. 0 ITVS

Zakon €. 305/2013 Z.z. o eGovernmente a o elektronickej podobe vykonu pdsobnosti organov verejnej moci
Zakon €. 177/2018 Z.z. proti byrokracii a o niektorych opatreniach na znizovanie administrativnej zataze vyuzivanim ISVS
Zakon ¢. 18/2018 Z.z. o ochrane osobnych Udajov

Vyhlaska €. 85/2020 Z.z. o riadeni IT projektov
Vyhlaska €. 78/2020 Z.z. o standardoch pre ITVS
Vyhlaska ¢. 438/2019 Z.z. o vykone ustanoveni zakona o e-Governmente (eDesk modul)

Vyhlaska
Vyhlaska €. 85/2018 Z.z. o spdsobe vyhotovenia listinného rovnopisu elektronického Gradného dokumentu
Vyhlaska €. 25/2014 Z.z. o IOM

Metodické usmernenie nariadeniu (GDPR) k sprac(vaniu osobnych (idajov (prostrednictvom web stranok) v stilade s poZiadavkami
Nariadenia Rady EU €. 2016/679 z 27. aprila 2016 o ochrane fyzickych os6b pri spractivani osobnych tdajov a o vol'nom pohybe
takychto udajov

¢
Vyhlaska €. 331/2018 Z.z. o zarucenej konverzii
¢. 29/2017 Z.z. o alternativnom autentifikatore

Standardné zmluvné dolozky pre sprostredkovatelov (UOOU)
STANDARDY pre KYBERNETICKU a INFORMACNU BEZPECNOST
Zakon ¢. 69/2018 Z.z. o Kybernetickej bezpecnosti

Zakon ¢. 45/2011 Z.z. o Kritickej infrastrukture

Zakon €. 351/2011 Z.z. o elektronickych komunikaciach (ochrana stkromia a osobnych Udajov, ochrana sieti a zariadeni)

Zakon ¢. 272/2016 Z.z. o doveryhodnych sluzbach (elektronicky podpis) a o doveryhodnych sluzbach pre elektronické transakcie
na vnutornom trhum (EiDAS)

Trestny zakon ¢. 300/2005 Z.z. (trestné ciny pachané pomocou elektronickych prostriedkov a v elektronickom prostredi)
Vyhlaska €. 179/2020 Z.z. k spésobom kategorizacie a obsahu bezpecnostnych opatreni ITVS

Metodika pre Systematické zabezpecenie organizacii verejnej spravy v oblasti informacnej bezpecnosti (CSIRT)
Smernica ¢. 7/2019 o rieSeni Bezpecnostnych incidentov Vlddnou jednotkou CSIRT

Vyhlaska NBU ¢. 166/2018 Z.z., o podrobnostiach o technickom, technologickom a personalnom vybaveni jednotky pre rieSenie
kybernetickych bezpec¢nostnych incidentov

Vyhlaska NBU €. 164/2018 Z.z., ktorou sa urcuju identifikacné kritéria prevadzkovanej sluzby (kritéria zakladnej sluzby)

Vyhlaska NBU ¢. 362/2018 Z.z., ktorou sa ustanovuje obsah bezpecnostnych opatreni, obsah a Struktira bezpecnostnej
dokumentdcie a rozsah vseobecnych bezpecnostnych opatreni

Vyhlaska NBU ¢. 436/2019 Z.z., o audite kybernetickej bezpecnosti a znalostnom Standarde auditora
STANDARDY pre VLADNY CLOUD

Kataldg sluzieb a poziadavky na realizéciu sluzieb Vladneho Cloudu

Metodické usmernenie pre proces zaradenia cloudovej sluzby do katalégu ¢. 4542/2019/0SAEG-1
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Usmernenie na aktualizaciu planu migracie IKT rezortu do datového centra Statu
STANDARDY pre RIADENIE PROJEKTU a PROGRAMU

Metodicky pokyn k spracovaniu:

_Studie uskutocnitelnost (SU)

_Finan¢nej analyzy projektu

_Analyzy nakladov a prinosov projektu (CBA)

_Finan¢nej analyzy Ziadatel'a o NFP

_Celkovych nakladov na vlastnictvo v programovom obdobi 2014 — 2020

Metodicky pokyn UPVII €. 3425/2019/0PK-1 na rozpoctovanie nakupu IT v rdmci medzirezortného programu OEK Informacné
technoldgie financované zo Statneho rozpoctu

Metodické usmernenie o postupe pri priprave investicii a koncesii podliehajlcich hodnoteniu MFSR
Rémec na hodnotenie verejnych investicnych projektov v SR

Pouzivatelska prirucka MetalS

Pouzivatelska prirucka MetalS Confluence

Informatizacia 2.0 - revizia vydavkov

STANDARDY pre RIADENIE ARCHITEKTURY

Pouzivatel'ska prirucka MetalS €. 3642/2018/0SAEG-1

Metodicky pokyn UPVII & 514/2017-313 z 10.1.2017 na aktualiziciu obsahu centralneho metainformacného systému verejnej
spravy povinnymi osobami v zneni neskorsich predpisov

Metodické usmernenie ¢. 5651/2019/0SAEG-1 z 20.09.2019 na odpocet pinenia NKIVS organmi riadenia

Pravidla publikovania elektronickych sluZieb do multikanalového prostredia verejnej spravy (Cislo: 3204/2018/0AeG-1)
STANDARDY pre KVALITU UDAJOV

Zakon ¢. 305/2013 Z.z. o eGovernmente (§52) - povinnost’ referencovania sa a vyuzivat' referencné Gdaje.

Zakon €. 305/2013 Z.z. o eGovernmente (§10) - povinnost' vyuZivat' ,Modul procesnej integracie a integracie Udajov (jeho Casti IS
CSRU)" a realizovat’ integraciu udajov, synchronizaciu Udajov pri referencovani a pri vymene udajov s referencnymi registrami

a zékladnymi Ciselnikmi.

Metodické umernenie o postupe zarad'ovania referencnych udajov do zoznamu referencnych Udajov vo vazbe na referencné
registre (C. 3639/2019/0DK-1)

Metodické usmernenie ¢. 1/2019 k zalohovaniu Udajov v databazach domén, registratorov a kontaktov suvisiacich so spravou
domén najvyssej Urovne

Postup pripojenia OVM v roli konzumenta Udajov do IS CSRU
STANDARDY pre DIZAIN a OPTIMALIZACIU PROCESOV a ZIVOTNYCH SITUACII
Metodika PouZivatel'ské principy pre navrh a rozvoj elektronickych sluzieb verejnej spravy

Metodika optimalizacie procesov verejnej spravy (najma postupovat’ podla bodu 3.5 b) pri vytvarani Procesnej analyzy) a v stlade
s Metodikou optimalizacie procesov — konvenciami modelovania (aktualizovat' diagramy Zivotnych situdcii a karty Zivotnych situdcii
vedenych na MVSR, ak Dielo ovplyvni vykon procesov Zivotnej situacie)

Metodika merania vykonnosti procesov prostrednictvom KPI (dodat’ funkcionalitu exportu dat z Diela a meriania vykonnosti
procesov)

Metodika merania nakladovosti TB-ABC

Metodika identifikacie, vizualizacie a referencovania Udajov pri datovom modelovani vo verejnej sprave
STANDARDY pre UX

Metodika Jednotny dizajn manual elektronickych sluzieb verejnej spravy

Metodické usmernenie UVSR &. 002089/2018/0LSISVS-7 zo dfia 11.05.2018

Metodické usmernenie pre tvorbu pouzivatel'sky kvalitnych elektronickych sluzieb verejnej spravy (Cislo spisu v DKS:
004307/2019/0BI)

STANDARDY RIADENIA KVALITY

Metodika riadenia QAMPR

Riadenie kvality podl'a Smernice STN EN ISO 9001: 2016

STANDARDY pre LICENCIE

Uznesenia viady ¢. 286/2019 o povinnosti prednostne pristupovat’ k platnym a tcinnym centralnym IKT zmluvam

Metodicky pokyn k zabezpeceniu centralneho nakupu produktov a sluZieb spolocnosti ORACLE v ramci Centralnej ramcovej dohody
na poskytovanie licencii a produktov ORACLE a sluZieb s nimi stvisiacich

STANDARDY OBSTARAVANIA
Zakon ¢.343/2015 Z.z. o verejnom obstaravani
Koncepcia nakupu IT vo verejnej sprave (v kontexte rokovania o licencnych pravach k zdrojovemu kodu)
OSTATNE STANDARDY
Zéakon €. 211/2000 Z.z. o slobodnom pristupe k informaciam
Zéakon €. 315/2016 Z.z. o registri partnerov verejného sektora
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https://metais.vicepremier.gov.sk/confluence/download/attachments/2621442/2019_Metod_usmer_na_odpocet_NKIVS.pdf?version=1&modificationDate=1572960541260&api=v2
https://metais.vicepremier.gov.sk/refregisters/list?page=1&count=20
https://www.mirri.gov.sk/sekcie/oddelenie-behavioralnych-inovacii/index.html
https://www.minv.sk/?np-optimalizacia-procesov-vo-verejnej-sprave
https://www.minv.sk/?np-optimalizacia-procesov-vo-verejnej-sprave
https://www.minv.sk/?np-optimalizacia-procesov-vo-verejnej-sprave
https://www.minv.sk/?np-optimalizacia-procesov-vo-verejnej-sprave
https://www.minv.sk/?np-optimalizacia-procesov-vo-verejnej-sprave
https://www.minv.sk/?np-optimalizacia-procesov-vo-verejnej-sprave
https://www.minv.sk/?np-optimalizacia-procesov-vo-verejnej-sprave

Tabulka 10 Zoznam legislativy

7. HARMONOGRAM JEDNOTLIVYCH FAZ PROJEKTU A METODA JEHO RIADENIA

, ZACIATOK KONIEC
ID FAZA/AKTIVITA ) ,
(odhad terminu) | (odhad terminu)
1. Pripravna faza a IniciaCna faza 05/2024 12/2024
2. Realizacna faza 01/2025 12/2025
3. Dokoncovacia faza 12/2025 12/2025
4, Podpora prevadzky (SLA) 01/2026 12/2030

Tabulka 10 Harmonogram projektu

Projekt sa realizuje metédou Waterfall s logickymi nadvaznostami realizacie jednotlivych modulov na zaklade funkénej a technickej
Specifikacie vypracovanej v ramci pripravy projektu. Niektoré opatrenia sa budu realizovat paralelne, dokonca réznymi timami, avSak na
zaklade vopred stanovej stratégie a planu celého projektu.

Agilny pristup bol vylu€eny s ohfadom na potrebu realizacie projektu za pinej prevadzky zakladnej sluzby Mesta Ruzomberok.

Pripravna a Iniciacna faza zahffia pripravu obsahu projektu, pripravu Manazérskych produktov v zmysle poziadaviek vyzvy, definovanie
zlozenia projektového timu a Riadiaceho vyboru, priprava ziadosti o NFP. Iniciacna faza bude ukoncena schvalenim Ziadosti o NFP a
podpisom Zmluvy o poskytnuti NFP. Nasledne sa bude realizovat' verejné obstaravanie, ktoré bude ukoncené pred zaciatkom hlavnej
aktivity projektu.

V ramci realizaénej fazy sa bude realizovat obsah projektu /vy$Sie popisané/ s ciefom dosiahnutia hlavnych cielov a meratelnych
ukazovatelov. Taktiez sa bude pripravovat dokumentacia v zmysle poziadaviek definovanych vo Vyhlaske 401/2023 Z.z. o riadeni
projektov.

Dokoncovacia faza vytvori dokumenty a podklady pre ZMS, ako aj dokumenty v ramci poziadaviek Vyhlasky 401/2023 Z.z. stanovené
pre dokoncovaciu fazu.

Po uzatvoreni dokonovacej fazy zaCne podpora prevadzky /totozna s obdobim udrzatelnosti projektu/. Mesto Ruzomberok zabezpeci
vyuzivanie implementovanych systémov a udrziavanie dosiahnutych vysledkov. Podpora bude zabezpecena aj uzatvorenymi SLA
zmluvami s dodavatelmi /pri podpore prevadzky/. Udrzatelnost projektu bude zabezpefena pocas tohto obdobia viastnymi zdrojmi
Mesta Ruzomberok.

8. ROZPOCET A PRINOSY

Rozpocet bol zostaveny na zaklade prieskumu trhu, ako vysledkov realizovania prieskumu s cielom urenia predpokladanej hodnoty
zékazky. V zavislosti na vyske rozpoctu projektu /do 1 000 000 Eur/ nebola spracovana CBA analyza /Analyza nakladov a prinosov/.

1
Analyza rizik projekt 648333 € 7 780,00 €
Zavedenie bezpe¢nostnych a analytickych 1
systémov na monitorovanie hrozieb v redlnom
Case. (SIEM) projekt 47 000,00 € 56 400,00 €
1
Vypracovanie kontinuity ¢innosti v zmysle
ZoKB projekt 33333,33 € 40 000,00 €
1
Navrh a segmentacia sietovej infrastruktiry v
informacnej sieti projekt 94 966,67 € 113 960,00 €
1
Modernizacia serverovej infrastruktary projekt 158 666,67 € 190 400,00 €
1
Nastroj na riadenie kapacit projekt 7 026,67 € 8432,00 €
2
NGFW ks 16 600,00 € 39 840,00 €
Nastavenie zalohovania 1
projekt 6 000,00 € 7200,00 €
Vykonanie auditu kybernetickej bezpe¢nosti 1
projekt 813333 € 9 760,00 €
KIucovy pouzivatel HOD 17,34 € 19755 3394305 €
1975,5
Manazér kybernetickej bezpecnosti HOD 23,84 € 46 666,80 €
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Pausilna sadzba projekt 38 806,73 € 1 38 806,73 €

Celkovy rozpoéet 593 188,58 €

Vzhladom na obsah projektu a definované ciele projektu /oblast kybernetickej a informacnej bezpecnosti/ je pomerne narocné
jednoznacéne kvantifikovat navratnost realizovanej investicie. Realizované naklady primarne prispeju k zabezpecéeniu poskytovania
zakladnej sluzby, k minimalizovaniu zranitelnosti systémov Mesta a zvy$eniu ochrany MsU. Z pohladu navratnosti je véak mozné
zdéraznit hodnotenie moznych $kéd, ktoré by vznikli v pripade, ze nebude vhodne rieSena oblast kybernetickej a informacnej
bezpecnosti na urovni PZS.

Jedna sa o nasledovné skody v zavislosti na danych rizikach:

. reputaéné riziko - v pripade neplnenia legislativnych poziadaviek v zmysle Zakona o kybernetickej bezpeénosti a Zakona o
ISVS a nésledného vypadku prevadzky zakladnej sluzby, ¢i pripadného uniku citlivych a osobnych udajov v kombinacii s
pripadnou medializaciou je toto riziko pomerne vysoké v nadvaznosti na zakonné povinnosti Mesta Ruzomberok.

e financéné riziko /externé/- suvisi s moznymi sankciami, pokutami vyplyvajuce priamo z legislativnych ramcov v ramci
pripadnych stdnych sporov /napr. pri iniku osobnych Gdajov v suvislosti s kybernetickym dtokom na MsU RuZomberok/.
Vysku finanénych sankcii/pokut nie je mozné jednoznacne vycislit, kedze je zavisla od rozsahu uniknutych informacii a
dalSich faktorov. Méze vSak dojst k vyraznému zatazeniu rozpoctu Mesta Ruzomberok.

e finanéné riziko /interné/- suvisi s vypadkom poskytovania zakladnej sluzby, kedy zamestnanci Uradu nebudu schopni
pracovat so systémami mesta a zabezpelovat poskytovanie zakladnej sluzby. Celkova strata v pripade vypadku
poskytovania zakladne sluzby na Grovni straty miezd zamestnancov je zavisla na dizke vypadku poskytovania zakladnej
sluzby. Pri jednodriovom vypadku sa jedna priblizne o 9259,7 Eur pri 103 zamestnancoch /mesacna priemerna mzda
verejnej spravy v roku 2023 bola 1796 Eur, pri 20 dhiovom pracovnom &ase je priemerna denna mzda 89,9 Eur/.

9. PROJEKTOVY TiM

Mesto Ruzomberok v ramci pripravnej fazy zostavilo Riadiaci vybor v zmysle poziadaviek Vyhlasky 401/2023 Z.z., v nasledovnom
zlozeni:

e  Predseda Riadiaceho vyboru - Ing. Richard Makovicky/ referent grantov
e  Zastupca prevadzky - Ing. Martin Zabensky/ veduci IT oddelenia
e  Biznis vlastnik -. Mario Kfu¢ka / prednosta Mestského uradu Ruzomberok

Projektovy tim v ramci projektu bol zostaveny vzhladom na obsah projektu a potrebu zabezpecenia podpory realizacie projektu internym
prostredim Mesta Ruzomberok. Na realizacii projektu budi participovat interni zamestnanci mesta, ktori budd Uzko kooperovat s
externym dodavatelom v ramci implementacii konkrétnych opatreni popisanych v ramci realizacie projektu.

ID Meno a Priezvisko Pozicia Oddelenie Rola v projekte
Ing. Richard . iy v ,

4. Makovicky Referent grantov Mesto Ruzomberok Kl'dcovy pouzivatel
PhDr. Vladimi , v , . : , v

5. r. Viadimira Projektovy manazer Externy poskytovatel’ sluzby Projektovy manazér

Pazderova, PhD.

Manazér kybernetickej a

Kancelaria prednostky informatnej bezpetnosti

6. Ing. Martin Zabensky | Veduci IT oddelenia MsU/Mesto Rusomberok

Tabulka 11 Projektovy tim

9.1 PRACOVNE NAPLNE

Projektova

rola: MANAZER KYBERNETICKEJ BEZPECNOSTI

e  zodpoveda za dodrzanie principov a Standardov na kybernertickl a IT bezpecnost, za kontrolu a audit spravnosti
rieSenia v oblasti bezpeCnosti.
e  koordinuje a riadi Cinnost’ v oblasti bezpecnosti prevadzky IT, spolupracuje na projektoch, na rozvoji nastrojov a
postupov k optimalizacii bezpeCnostnych systémov a opatreni. Stanovuje zakladné poZiadavky, podmienky a
Strucny popis: Standardy pre oblast’ bezpecnosti programov, systémov, databazy ¢i sieti. Spracovava a kontroluje prislusné
interné predpisy a dohliada nad plnenim tychto Standardov a predpisov. Kontroluje a riadi Cinnost’ nad
bezpecnostnymi testami, bezpeCnostnymi incidentmi v prevadzke IT. Poskytuje instrukcie a poradenstvo
pouzivatel'om pocitacov a informacnych systémov pre oblast’ bezpec¢nosti
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Detailny popis
rozsahu
zodpovednosti,
povinnosti a
kompetencii

Projektova rola:

Strucny popis:

PODMIENKY SPRAVNEHO a EFEKTIVNEHO VYKONU CINNOSTI role Manazér KYBERNETICKEJ
BEZPECNOSTI:

1) neobmedzeny aktivny pristup ku vsetkym projektovym dokumentom, nastrojom a vystupom projektu, v ktorych sa

opisuje predmet projektu z hl'adiska jeho architektiry, funkcii, procesov, manazmentu informacnej bezpecnosti a
spOsobov spracuvania dat, ako aj dat samotnych.

2) rola manazér Kybernetickej a IT bezpecnosti si vyZzaduje mat’ spristupnené vsetky informacie o bezpecnostnych

opatreniach zavadzanych projektom v zmysle:
a) § 20 zakona €.69/2018 Z. z. o kybernetickej bezpeCnosti a 0 zmene a doplneni niektorych zakonov
b) ustanoveni zékona ¢. 95/2019 Z. z. o informacnych technoldgiach vo verejnej sprave a o zmene a doplneni
niektorych zakonov

Zodpovedny za:

Specifikovanie Standardov, principov a stratégii v oblasti KIB,

ak je projekt primarne zamerany na problematiku KIB — je priamo zodpovedny za Specifikaciu a analyzu funkénych
poZziadaviek na KIB,

Specifikovanie poziadaviek na KIB, kontroluje ich implementdciu v realizovanom projekte,

Specifikovanie poZiadaviek na bezpecnost’ vyvojového, testovacieho a produkéného prostredia,

Specifikovanie funkénych a nefunkénych poziadaviek pre oblast’ KIB,

Specifikovanie poZiadaviek na bezpecnost' v ramci bezpecnostnej vrstvy,

Specifikovanie poZiadaviek na Skolenia pre oblast’ KIB,

Specifikovanie poziadaviek na bezpeCnostnu architektdru rieSenia a technicku infrastruktdru pre oblast’ KIB,
Specifikovanie poZiadaviek na dostupnost/, zalohovanie, archivaciu a obnovu IS vztahujlice sa na KIB,

realizaciu posudenie poziadaviek agendy KIB na integracie a procesov konverzie a migracie, identifikacia nesuladu
a navrh rieSenia

Specifikovanie poZiadaviek na KIB, bezpecnostny projekt a riadenie pristupu,

Specifikovanie poziadaviek na testovanie z hl'adiska KIB, realizaciu kontroly zapracovania a retestu,
Specifikovanie poZiadaviek na obsah dokumentacie v zmysle legislativnych poZiadaviek pre oblast’ KIB, ako aj v
zmysle "best practies”,

Specifikovanie poZiadaviek na dodanie potrebnej dokumentacie suvisiacej s KIB kontroluje ich implementaciu v
realizovanom projekte,

Specifikovanie poziadaviek a konzultécie pri ndvrhu rieSenia za agendu KIB v ramci procesu ,Mapovanie a analyza
technickych poZiadaviek - detailny navrh riesenia (DNR)",

Specifikaciu poZiadaviek na bezpecnost’ KIB v ramci procesu "akceptacie, odovzdania a spravy zdroj. kodov"
Specifikaciu akceptacnych kritérii za oblast’ KIB,

Specifikaciu pravidiel pre publicitu a informovanost’ s oh'adom na KIB,

poskytovanie konzultacii pri tvorbe $abldn a vzorov dokumentacie pre oblast’ KIB,

ziskavanie informacii nutnych pre plnenie Uloh v oblasti KIB,

Specifikaciu podmienok na testovanie, reviduje vysledky a vystupy z testovania za oblast’ KIB,

konzultacie a vykonavanie kontrolnej ¢innost’ zameranej na obsah a komplexnost’ dok. z hl'adiska KIB,
Specifikaciu poZiadaviek na bezpeCnostny projekt pre oblast’ KIB,

realizaciu kontroly zameranej na naplnenie poziadaviek definovanych v bezp. projekte za oblast’ KIB

realizaciu kontroly zameran( na spravnost’ nastaveni a konfiguracii bezpecnosti jednotlivych prostredi,

realizaciu kontroly zameranu realizaciu procesu posudzovania a komplexnosti bezpecnostnych rizik, bezpecnost' a
kompletny popis rozhrani, spravnu identifikacia zavislosti,

realizaciu kontroly naplnenia definovanych poziadaviek pre oblast’ KIB,

realizaciu kontroly zamerant na implementovany proces v priamom suvise s KIB,

realizaciu kontroly stladu s planou legislativou v oblasti KIB (obsahuje aj kontrolu leg. poZiadaviek)

realizaciu kontroly zameranu( zabezpecenie procesu, interfejsov, integracii, kompletného popisu rozhrani a
spolo¢nych komponentov a postdenia z pohladu bezpecnosti,

poskytovanie konzultacii a stcinnosti pre problematiku KIB,

ziskavanie a spracovanie informacii nutnych pre pinenie uloh v oblasti KIB,

aktivnu Ucast’ v projektovych timoch a spolupracu na vypracovani manazérskej a Specializovanej dokumentacie a
produktov v minimalnom rozsahu ur¢enom Vyhlaskou 85/2020 Z.z., Prilohou ¢.1

plnenie pokynov projektového manazéra a dohdd zo stretnuti projektového timu

PROJEKTOVY MANAZER

e  zodpoveda za riadenie projektu pocas celého Zivotného cyklu projektu. Riadi projektové (I'udské
a finan¢né) zdroje, zabezpecuje tvorbu obsahu, neustéle odovodriovanie projektu (aktualizuje BC/CBA)
a predklada vstupy na rokovanie Riadiaceho vyboru. Zodpoveda za riadenie vSetkych (I'udskych
a finan¢nych) zdrojov, ¢lenov projektovému tim objednévatel'a a za efektivnu komunikaciu s
dodavatel'om alebo stanovenych zastupcom dodavatela.

e  zodpoveda za riadenie prideleného projektu - stanovenie ciel'ov, spracovanie harmonogramu prac,
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Detailny popis
rozsahu
zodpovednosti,
povinnosti a
kompetencii

Projektova rola:

Strucny popis:

Detailny popis
rozsahu
zodpovednosti,
povinnosti a
kompetencii

koordinaciu ¢lenov projektového timu, sledovanie dodrZiavania harmonogramu prac a rozpoctu,
hodnotenie a prezentaciu vysledkov a za riadenie s tym sUvisiacich rizik. Projektovy manazér vedie
Specifikaciu a implementaciu projektov v sulade s firemnymi Standardami, zasadami a principmi
projektového riadenia.

zodpoveda za plnenie projektovych/programovych ciel'ov v rdmci stanovenych kvalitativnych, ¢asovych
a rozpoctovym planov a za riadenie s tym suvisiacich rizik. V pripade externych kontraktov sa veduci
projektu/ projektovy manazér obvykle podiela na ich planovani a vyjednavani a je hlavnou kontaktnou
osobou pre zakaznika.

Zodpovedny za:

Riadenie projektu podla pravidiel stanovenych vo Vyhlaske 85/2020 Z.z.

Riadenie pripravy, inicializacie a realizacie projektu

Identifikovanie kritickych miest projektu a navrhovanie ciest k ich eliminacii

Planovanie, organizovanie, motivovanie projektového timu a monitorovanie projektu

Zabezpecenie efektivneho riadenia vsetkych projektovych zdrojov s cielom vytvorenia a dodania
obsahu a zabezpecenie naplnenie ciel'ov projektu

Urcenie pravidiel, spésobov, metdd a nastrojov riadenia projektu a ziskanie podpory Riadiaceho vyboru
(RV) pre riadenie, planovanie a kontrolu projektu a vyuzivanie projektovych zdrojov

Zabezpecenie vypracovania manazérskej a Specializovanej dokumentdcie a produktov v minimalnom
rozsahu uréenom Vyhlaskou 85/2020 Z.z., Prilohou ¢.1

Zabezpecenie realizacie projektu podla Standardov definovanych vo Vyhlaske 78/2020 Z.z.
Zabezpecenie priebeznej aktualizicie a verzionovania manazérskej a Specializovanej dokumentacie
v minimalnom rozsahu Vyhlasky 85/2020 Z.z., Prilohy ¢.1

Vypracovanie, pravidelné predkladanie a zabezpeCovanie prezentacie stavov projektu, reportov,
navrhov rieseni problémov a odsthlasovania manazérskej a Specializovanej dokumentacie v rozsahu
uréenom Vyhlaskou 85/2020 Z.z., Prilohou ¢.1 na rokovanie RV

Riadenie a operativne rieSenie a odstranovanie strategickych / projektovych rizik a zavislosti
Predkladanie ndvrhov na zlepSenia na rokovanie Riadiaceho vyboru (RV)

Zabezpecenie vytvorenia a pravidelnej aktualizacie BC/CBA a priebezné zd6vodrovanie projektu

a predkladanie na rokovania RV

Celkovu alokaciu a efektivne vyuzivanie I'udskych a financnych zdrojov v projekte

Celkovy postup prac v projekte a realizuje napravné kroky v pripade potreby

Vypracovanie poZiadaviek na zmenu (CR), navrh ich prioritizacie a predkladanie zmenovych
poZziadaviek na rokovanie RV

Riadenie zmeny (CR) a pripadné poZadované riadenie konfiguracii a ich zmien

Riadenie implementacnych a prevadzkovych aktivit v ramci projektov.

Aktivne komunikuje s dodavatel'om, zastupcom dodavatela a projektovym manazérom dodavatela
s ciel'om zabezpecit' ispesné dodanie a nasadenie pozadovanych projektovych vystupov,
Formalnu administraciu projektu, riadenie centralneho projektového Uloziska, spravu a archivaciu
projektovej dokumentacie

Kontrolu dodrziavania a plnenia mil'nikov v zmysle zmluvy s dodavatelom,

DodrZziavanie metodik projektového riadenia,

Predkladanie poZiadaviek dodavatel'a na rokovanie Riadiaceho vyboru (RV),

Vecnu a procesnu administraciu zGc¢tovania dodavatel'skych faktdr

KLUCOVY POUZIVATEL (end user)

zodpovedny za reprezentaciu zaujmov buducich pouzivatel'ov projektovych produktov alebo
projektovych vystupov a za overenie kvality produktu.

zodpovedny za navrh a Specifikaciu funkénych a technickych poziadaviek, potreby, obsahu,
kvalitativnych a kvantitativnych prinosov projektu, poziadaviek koncovych pouzivatelov na prinos
systému a poZiadaviek na bezpecnost'

Kl'ac¢ovy pouzivatel’ (end user) navrhuje a definuje akceptacné kritéria, je zodpovedny za akceptacné
testovanie a navrh na akceptaciu projektovych produktov alebo projektovych vystupov a navrh na
spustenie do produkénej prevadzky. Predklada poziadavky na zmenu funkcionalit produktov a je
sucast’ou projektovych timov

Zodpovedny za:

Navrh a Specifikaciu funkénych a technickych poziadaviek

Jednoznacnu Specifikaciu poZiadaviek na jednotlivé projektové vystupy (Specializované produkty a
vystupy) z pohl'adu vecno-procesného a legislativy

Vytvorenie Specifikacie, obsahu, kvalitativnych a kvantitativnych prinosov projektu,

Specifikaciu poziadaviek koncovych pouZivatelov na prinos systému

Specifikaciu poziadaviek na bezpecnost,

Navrh a definovanie akceptacnych kritérii,

Vykonanie pouzivatel'ského testovania funkéného pouzivatel'ského rozhrania (UX testovania)
Findlne odsuhlasenie pouzivatel'ského rozhrania
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e Vykonanie akceptacného testovania (UAT)

e  Findlne odsuhlasenie a akceptaciu manazérskych a Specializovanych produktov alebo projektovych
vystupov

®  Finalny navrh na spustenie do produkcnej prevadzky,

e  Predkladanie poziadaviek na zmenu funkcionalit produktov

e  Aktivnu Ucast' v projektovych timoch a spolupracu na vypracovani manazérskej a Specializovanej
dokumentacie a produktov v minimalnom rozsahu uréenom Vyhlaskou 85/2020 Z.z., Prilohou ¢.1

e  Plnenie pokynov projektového manazéra a dohdd zo stretnuti projektového timu

8. PRILOHY

Priloha 1 : Register rizik a zavislosti - PRILOHA_1_REGISTER_RIZIK-a-ZAVISLOSTI_Podpora_v._oblasti KB_a_IB_Ruzomberok.xlsx
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