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1.0 14.6.2024 Prva verzia dokumentu

11 21.6.2024 Finalna verzia dokumentu

2. UCEL DOKUMENTU

V stlade s Vyhlaskou 401/2023 Z.z. dokument popisuje nasledovné oblasti:

Opis navrhovaného riesenia

Architektura rieSenia projektu na Urovni biznis vrstvy
Architektura rieSenia projektu na urovni aplikacnej vrstvy
Architektura rieSenia projektu na Urovni datovej vrstvy
Architektura rieSenia projektu na Urovni technologickej vrstvy
Infrastruktira navrhovaného rieSenia

Bezpecnostna architektura

Specifikacia Udajov spracovanych v projekte, Cistenie udajov
Zavislosti na ostatné IS/Projekty

Zdrojové kody

Prevadzka a udrzba vystupov projektu

PoZziadavky na personal

Implementacia a preberanie vystupov projektu

Dokument rozpracovava detailné informéacie v ramci pripravy projektu z pohladu aktualneho stavu, buduceho stavu a navrhovaného
rieSenia.

2.1 Pouzité skratky a pojmy

SKRATKA/POJEM  POPIS

KIB Kybernetickd a informacna bezpecnost

SIEM Security Information and Event Management
SOC Security Operations Center

IS Informacny systém

SLA Service Desk Manager

SW Softvér
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MsU Mestsky Grad

ISVS Informacny systém verejnej spravy

MCA Multikriterialna analyza

Pzs Poskytovatel’ zakladnej sluzby

NKIVS Narodna koncepcia informatizacie verejnej spravy
2.2 Konvencie pre typy poziadaviek (priklady)

Na oznacenie Cisla polozky sa v dokumente pouziva prefix ID a poradové Cislo polozky.

3. POPIS NAVRHOVANEHO RIESENIA

Projekt "Podpora v oblasti kybernetickej a informacnej bezpecnosti v meste Ruzomberok" je zamerany na zasadné zlepsenie ochrany
informacnych systémov a infrastruktdry. Tento projekt je navrhnuty tak, aby reagoval na stcasné a budlce bezpecnostné vyzvy,
priom zaroven zabezpecuje sulad s legislativnymi poZiadavkami a normami v oblasti kybernetickej bezpecnosti.

Biznis architektira projektu definuje klGCové biznis procesy, ktoré budu optimalizované a chranené prostrednictvom
technologickych a organizacnych opatreni. Tieto procesy zahfiaji detekciu a reakciu na bezpecnostné incidenty, spravu a analyzu
dat, ako aj vzdelavanie a Skolenie zamestnancov. Cielom je dosiahnut’ vysokd uroven ochrany dat, zabezpecenie nepretrzitej
dostupnosti sluzieb a posilnenie kybernetickej odolnosti mesta.

Aplikacna architektira sa zameriava na implementaciu a integraciu pokroCilych bezpecnostnych systémov, ako si SIEM a NGFW,
ktoré st kl'iCové pre monitorovanie, analyzu a reakciu na bezpecnostné hrozby. Tieto systémy budu integrované s existujucimi IT
systémami mesta a poskytnu centralizovany prehlad o bezpecnostnom stave a rychlu reakciu na incidenty.

Technologicka architektura obsahuje modernizaciu fyzickej a sietovej infrastruktiry, zahriujlcu vymenu zastaranych
komponentov, zavedenie a rozsirenie segmentacie siete. V ramci serverovej infrastruktiry bude vykonana modernizacia serverov a
zavedenie rieSeni pre vysokU dostupnost’ a rychlu obnovu systémov. Zalohovacie rieSenia a pokroCilé bezpecnostné nastroje
zabezpecia ochranu kritickych dat a systémov.

Tento projekt predstavuje komplexné rieSenie kybernetickej a informacnej bezpecnosti, ktoré je navrhnuté tak, aby zodpovedalo
najvyssim Standardom ochrany a efektivity. Zavedenim modernych technoldgii a postupov sa vyrazne zvysi Uroven bezpeCnosti a
zabezpedi kontinuita kritickych sluZieb. Realizacia tohto projektu bude vyZadovat' znacné investicie, avsak prinosy z hl'adiska zvysenej
bezpecnosti a odolnosti si neocenitelné. Projekt je navrhnuty s ohfadom na budlce rozSirovanie a prispdsobenie sa novym

bezpecnostnym vyzvam, Co zabezpeci dlhodobl udrzZatelnost’ a efektivnost’ investicii.

C. Nazov opatrenia | Popis Vystup Dopad/nasledok

1. | Aktualizacia Aktualizacia analyzy 1. Aktualizicia analyzy rizik, hrozieb a | - zniZenie zranitel/nosti
analyzy rizik rizik zabezpeci zranitel'nosti, ktorej vysledky budd vyplyvajicej s nedostatocného

spravu aktiv, sluzit’ ako vychodisko pre riadenie rizik a opatreni' v oblasti
zranitelnosti, klasifikaciu informacii, kategorizaciu | KB
hrozieb a opatreni. sieti a informacnych systémov.

Analyza rizik umozni 2. Aktualizacia klasifikacie informacii a
aktualizovanie a kategorizacie sieti a informacnych
hodnotenie rizik systémov, podla klasifikacnej

zaloZené na schémy v stlade s prilohou ¢.2
aktualnych datach a vyhlasky 362/2018.

poskytne nastroje

pre efektivne

riadenie a

minimalizaciu rizik.

2. Vybudovanie Monitorovanie 1. Implementacia SIEM - zniZenie zranitelnosti -

SIEM hrozieb v redlnom 2. Dokumentdacia a Skolenie. zrychlenie reakcie pri
Case bezpecnostnych incidentoch
prostrednictvom (okamZité upozornenia na
systémov ako SIEM, neobvyklé udalosti)
zabezpedi rychlu
reakciu na
potencidlne
bezpecnostné
incidenty a vyrazne
prispieva k celkovej
odolnosti mesta.

3. Vypracovanie a Vypracovanie a 1. Plan kontinuity ¢innosti musi - zniZenie zranitelnosti -
implementacia implementacia planu obsahovat’ minimaine: zrychlenie reakcie pri
komplexného kontinuity c¢innosti a. Plan kontinuity na bezpecnostnych incidentoch
planu kontinuity | (BCM), ktory zahfha stanovenie poZiadaviek a | (okamZité upozornenia na
c¢innosti postupy pre rychlu zdrojov neobvyklé udalosti)

obnovu kritickych b. Plan reakcie na incidenty
systémov a sluzieb a plany havarijnej
po naruseni. Plan obnovy prevadzky
bude obsahovat’ c. Politiku a ciele kontinuity
scenare pre rozne d.  Analyzu funkénych
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typy udalosti a
zahrnie analyzu
funkénych dopadov,
strategické zdroje
na obnovu a ¢asové

dopadov
e. Stratégiu riadenia
kontinuity vratane
evakuacnych postupov
f.  Plan udrzby a kontroly

ramce pre reakciu. y BCMS.
2. Skolenie
Modernizacia Zabezpedi sa 1. Vstupna analyza existujuce;j - Znizenie zranitelnosti
siet'ovej vymena zastaranych sietovej infrastruktury a navrhu vyplyvajicej z pouZitia EOL
infrastruktary v | sietovych prvkov, opatreni v zmysle vyhlasky NBU Zzariadeni (nedostatocné
mestskej dobudovanie ¢.362/2018. ] zabezpecenie)
informacnej zéloZnych trés a 2. Vymena a instalacia zastaralych _ snidenie zranitel nosti
sieti rozéirena sietovych prvkov na urovni vaiicer nizkel dostupnosti
segmentacia siete. L2ns. o . vyp/gv ) 'k/]d i '7 5
Tieto kroky 3. Rekonfiguracia sm? vratane poskytovania zakiadnej siuzby.
; —— rozsirenej segmentacie a
vy;vnamne prispejd k rozdeleni!a nagVLAN.
zniZeniu ) .
- , 4. Vytvorenie alebo aktualizacia
zranlltel no s.t' dokumentécie pocitacovej siete,
vyplvy,vaJL!uch z ktora obsahuje evidenciu vSetkych
pouzivania EOL miest prepojenia sieti vratane
zariadeni a ich prepojeni s externymi sietami,
nedostatocneho topolégiu siete a vyuzitie IP
zabezpecenia. rozsahov
5. Zaskolenie IT personalu
Modernizacia Vymena serverovych 1.  Vymena serverov. - zniZenie zranitelnosti
serverovej komponentov, 2. Vymena sietovych prvkov pre vyplyvajucej z pouZitia FOL
infrastruktary sietovych prvkov iSCSI. zariaden/i (nedostatocné
prispeje k zniZeniu 3. Nasadenie platformy pre beh VM zabezpecenie)
rizika nizkej 4. Kompletna konfiguracia, - znidenie zranitelnosti
dostupnosti dokumentacia a , zaskolenie IT vyplyvajiicej nizkej dostupnosti
poskytovania_ pracovnikov poskytovania zékladnej sluzby.
zakladnej sluzby a 5.  Montaz, instalacia serverov a
zranitel'nosti storage a ich prepojenie,
spojenej s nastavenie Domény, konfiguracia
pouzivanim Active Directory, migracia dat a
zastaranych migracia databaz.
zariadeni. 6. Aktualizacia, vypracovanie a
dodanie prislusnej systémovej a
pouzivatel'skej dokumentacie k
vykonanym zmenam
7.  Zaskolenie IT personalu
Zavedenie a Nastroj na riadenie 1. InStalacia a zakladna - zniZenie zranitelnosti -
sprava nastroja | kapacit umozni konfiguracia. zrychlenie reakcie pri
na riadenie nepretrzité 2. Nastavenie monitorovacich bezpecnostnych incidentoch
kapacit sledovanie vsetkych objektov. (okamZité upozornenia na
IT aktiv, 3. Konfiguracia upozorneni a neobvyklé udalosti)
poskytovanie eskalacii.
vcasnych 4. Vizudlne rozhrania a reporty
upozorneni na 5. Integracia a rozsirenia.
potencialne 6. Bezpelnost a pristupové prava.
problémy a umozni 7.  Skolenie a podpora.
rychlu reakciu na
incidenty. Tymto
sposobom sa zlepsi
viditel'nost’ a
kontrolu nad IT
infrastruktdrou, ¢im
sa zabezpe(i jej
spolahlivl a
bezpecnu
prevadzku.
Nastavenie Zavedenie stratégie 1. Analyza a planovanie zalohovania - zniZenie zranitelnosti
zalohovania a planov 2. Konfiguracia zalohovacieho vyplyvajucej s potencionainej
zélohovania softvéru straty udajov (zlyhanie HW,
zabezpedi zvySenie 3. Automatizacia a monitorovanie. ransomware atd.)
dostupnosti 4. Testovanie a validacia zalohovania
zakladnej sluzby. 5.  Skolenie a dokumentacia

Dodanie a

Umozni pokrocilé

Dodanie a implementacia next-gen firewall

- zniZenie zranitelnosti
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implementacia

filtrovanie obsahu,

technologie vratane:

vyplyvajicej z nedostatocnej

prehlad o
efektivnosti prijatych
opatreni a pomoze
identifikovat’ d'alSie
moznosti zlepSenia.

b. Zaverecna sprava o
vysledkoch vykonaného
auditu

next-gen riadenie prestupov 1. Analyza st&asného stavu kontroly obsahu,
firewall medzi sietovymi 2. Navrh implementagného konceptu monitorovania a analyzy
technoldgie segmentami a a dizajnu riegenia informécif (dnik informacii z
integraciu s 3. Inétalacia nového HW v priestoroch vnutra, bezpecnostne
aktualnymi objednévatel'a incidenty)
bezpecnostnymi 4. zakladna konfiguracia FW (IP - zn/'z"e,n/'e zranitelnosti
systemami adresa, nazov, zény, manazment vyplyvajucej z ;
) pptena’ona/n ychv s/et’o,vych
5. Vytvaranie novych pravidiel podla utokov na infrastruktdru
pripraveného konceptu MsU (DDoS, password
6. Konfiguracia VPN tunelov attack, spoofing,
7. Migracia objektov, smerovania, neautorizovany pristup..)
NAT
8. Migracia komunikacnych pravidiel
9. Integracia so vSetkymi prvkami
sietovej infrastruktdry
10. Testovanie rieSenia v testovacom
prostredi
11. Migracia do produkéného
prostredia
12. VyrieSenie komunikacnych
problémov (prepojenie na externé
subjekty, portaly a pod.
13. ZinsStalacie a kompletnej
konfiguracie zariadenia
14. Aktualizacia, vypracovanie a
dodanie prislusnej systémovej a
pouzivatel'skej dokumentacie k
vykonanym zmenam
15. Zaskolenie IT personalu
9. Vykonanie Vykonanie auditu a 1. Audit kybernetickej bezpecnosti v - vyhodnotenie dopadu prijatych
auditu na zaciatku a na zmysle platného zakona o opatreni na zvysenie
kybernetickej konci projektu kybernetickej bezpeCnosti. kybernetickej bezpecnosti
bezpecnosti poskytne hodnotny a. Vykonany audit

4. ARCHITEKTURA RIESENIA PROJEKTU
Opatrenia, ktoré s predmetom projektu si zamerané na zabezpecenie prevadzky zakladnej sluzby resp. zabezpecenie najma
doévernosti, dostupnosti a integrity ako sluzby tak aj samotnych informaci.
Na prevadzke danej zakladnej sluzby sa podielaju tieto systémy:

Informacny systém mesta ISS Cora Geo
Dokumentacny informacny systém samospravy Cora Geo DISS

Mail server

Web server - www.ruzomberok.sk

AS IS stav

V stcasnom stave mesto RuZzomberok prevadzkuje zakladné IT infrastruktirne a bezpecnostné komponenty, ktoré zahfiaju zakladnu
sietovl infrastrukturu a tradicné bezpeCnostné rieSenia bez integracie pokrocilych analytickych nastrojov. Biznis procesy su CiastoCne
digitalizované, avsak bez Specializovanych nastrojov pre detekciu a reakciu na kybernetické hrozby.

AplikaCna vrstva zahria zakladné IT nastroje pre spravu siete a bezpecnostnych politik, avsak chybaju integrované systémy pre
centralizovanu spravu bezpecnostnych udalosti a Udajov.
Technologicka infrastruktira zahfiia zastarané servery a sietové zariadenia, ktoré nepodporuji moderné bezpecnostné Standardy ani
vysoku dostupnost’.

TO BE stav

Biznis Architektura - Nova biznis architektira zahffia modernizované procesy s integraciou pokroCilych bezpecnostnych
systémov a politik, ktoré posiliiuji ochranu dat a zabezpecuju kontinuitu operdacii.
AplikaCna Architektira - Aplikatna vrstva zavadza pokroCilé systémy ako SIEM a NGFW, ktoré su plne integrované pre
efektivne monitorovanie a rychlu reakciu na bezpecnostné incidenty.
Technologicka Architektdra - Modernizovana technologicka infrastruktira zahffa najnovsie servery, sietové zariadenia a

zalohovacie systémy, ktoré zabezpecuju vysokd dostupnost’ a rychlu obnovu po incidentoch.
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Zvysenie urovne KIB => Tim pre KIB %

<« e
Detekcia a reakcia nad® Zabezpecenie (@) Manazovanie KIB Q Aktualizaciaa O
bezpeénostné dostupnosti implementacia
SRR AR {> incidenty zakladnej sluzby smernic a planov pre
; rozvoj IT
L AN
Filtrovanie O Detekcia incidentov, (=) Poskytovanie O Poskytovanie O
sietového zranitelnosti, Analyza zakladnej vysokej
obsahu, bezpeénostnych logov sluzby dostupnosti
VPN, IPS
7y 7 7y 7y o
NGFW £] SIEM £] Néstroj na £] IS zékladnej ] Zalohovanie O
riadenie sluzby -— :
kapacit
Serverova infrastruktira )]
Sietova infrastruktara L Segmentacia O
------------------ > siete

Obrazok 1 Architektara TO BE stav

4.1 Biznis vrstva

AS IS stav

Mesto RuZzomberok je ako poskytovatel’ zakladnych sluZieb zapisany do registra PZS od 1.3.2020, priCom sa jedna o sluzbu
Spravcovia a prevadzkovatelia sieti a informacnych systémov verejnej spravy v posobnosti povinnej osoby podla zakona €. 95/2019
Z. z. o informacnych technoldgiach vo verejnej sprave a o zmene a doplneni niektorych zédkonov. Informacné systémy mesta
RuZomberok boli budované Zivelne, bez koncepcie, ktorej ciefom by bola kyberneticka bezpecnost, v désledku &oho sa témou stava
otazka zabezpecenia informacCnych aktiv mesta Ruzomberok, tak aby splfali poziadavky vyplyvajlce vyplyvajuce zo zakonov C.
69/2018 Z. z. a €. 95/2019 Z. z. a poziadavky na GDPR. Mesto Ruzomberok si uvedomuje tiez narastajlci vplyv informacnych
systémov na chod Uradu a Uroven sluZieb, ktoré poskytuje verejnosti. Rovnako citlivo vnima tiez informacie o rasticom pocte a
zavaznosti kybernetickych incidentov. Prave s ohl'adom na uvedené vykonalo prvy krok k zlepSeniu trovne kybernetickej bezpecnosti
v ramci identifikacie kritickych oblasti a definovania opatreni potrebnych na minimalizaciu rizik a dopadov v danej oblasti.

Mesto Ruzomberok ma formalne definovanu poziciu Manazéra kybernetickej bezpeCnosti, z ktorej vyplyva jeho moznost’
predkladat’ navrhy a oznamovat’ informacie v oblasti KB priamo Statutarnemu organu PZS a jeho nezavislost’ od riadenia prevadzky a
vyvoja sluzieb informacnych technoldgii. Mesto vyuziva ako centralny informacny systém podporujlci zakladnl sluzbu informacny
systém samospravy CG ISS od dodavatela CoraGeo. Jedna sa o komplexné, modulové softvérové vybavenie pre chod mestskych a
obecnych Uradov, ktory pokryva celll agendu Uradu a odstranuje duplicitu, kedZe vyuziva iba jednu databazu. Informacna aplikacia
pre obyvatelov mesta je webova stranka mesta.

TO BE stav

Model architektlry zobrazujlci budlci stav biznis vrstvy architektliry pre mesto Ruzomberok ilustruje komplexné a integrované
rieSenie KIB. RieSenie sa sustred’uje na zvySenie odolnosti mesta voli bezpecnostnym hrozbam prostrednictvom implementacie
proaktivnych ochrannych opatreni, zlepSeného monitorovania a spravy bezpecnostnych politik.

Hlavné biznis procesy, ktoré s nevyhnutné pre zvySenie Urovne KIB su:

e Detekcia a reakcia na bezpecnostné incidenty zabezpeCujlica neustale monitorovanie a rychlu reakciu na akékol'vek
potencidlne hrozby.
e  Aktualizacia a implementacia smernic a planov pre rozvoj IT zarucujlca, Ze vSetky bezpecnostné opatrenia su aktualne a v
stlade s najnovsimi Standardmi a praxami.
e  ZabezpeCenie dostupnosti zakladnej sluzby zaruCujlicej Ze IS zakladnej sluzby a ich sluzby si dostupné svojim
pouzivatel'om
Architektura zdoraznuje doleZitost’ timu pre KIB, ktory je zodpovedny za riadenie a vykonavanie bezpecnostnych operacii. Manazér

KIB a Bezpecnostny analytik spolupracuji na zabezpeceni dostupnosti zakladnych sluzieb a zabezpeceni siete, pricom zaroven riadia
aktualizacie a implementaciu smernic a planov pre rozvoj IT.
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ZvySenie Urovne KIB => Tim pre KIB %

-
Detekcia a reakcia naO® Zabezpecenie O Manazovanie KIB [ Aktualizaciaa O
bezpecnostné dostupnosti implementacia

<~

incidenty zakladnej sluzby smernic a planov pre

rozvoj IT

Obrazok 2 Model biznisovej architektury TO BE stavu

4.1.1  Prehl'ad koncovych sluzieb — budici stav:

V ramci projektu sa nerealizuju koncové sluzby ale opatrenia, ktoré okrem zvysenia KIB v oblasti poskytovania zakladnej sluzby zvysia
aj KIB v oblasti poskytovania existujlcich koncovych sluzieb mesta Ruzomberok.

4.1.2  Jazykova podpora a lokalizacia
Dod&vané riedenie musi mat’ Slovensku jazykovt lokalizaciu. Dalgie lokalizacie nie sti pozadované

4.2  Aplikacna vrstva

Filtrovanie O Detekcia incidentov, O Poskytovanie O Poskytovanie (O
sietového zranitelnosti, Analyza zakladnej vysokej
obsahu, bezpecnostnych logov sluzby dostupnosti
VPN, IPS
VAN VAN VAN VAN
NGFW =] SIEM 7] Néstrojna =] IS zdkladnej =] Zélohovanie O
riadenie sluzby -
kapacit

Obrazok 3 Model aplikacnej architektary TO BE stavu

V aplikacnej vrstve s implementované kl'i¢ové technologické rieSenia. Centralnym prvkom aplikacnej architektiry je SIEM, ktory
slizi ako hlavny nastroj pre detekciu incidentov a analyzu bezpecnostnych logov. Tento systém je zasadny pre identifikaciu a rychlu
reakciu na bezpecnostné udalosti, ¢im vyrazne zniZuje riziko a mozné Skody z bezpeCnostnych incidentov. NGFW zabezpecuje
filtrovanie sietového obsahu, VPN a IPS. Nastroj na riadenie kapacit zabezpecuje monitoring IT infrastruktury.

Tieto systémy st neoddelitel'ne spojené s informacnymi systémami zakladnej sluzby a spolu tvoria integrovanu sucast’ poskytovania
zakladnych sluzieb mesta. Vysoka dostupnost’ je zabezpec¢ena modernizaciou na Grovni technologickej vrstvy v podobe novych
serverov, sietovych komponentov a segmentacie. Tento pristup zaruCuje, Ze zakladné sluzby mesta budl nepretrzite dostupné aj v
pripade neocakavanych udalosti.

Celkovo tieto prvky tvoria komplexny systém zamerany na prevenciu, odolnost’ a reakciu na bezpecnostné vyzvy.

4.2.1  Rozsah informacnych systémov - AS IS

V nasledujlcej tabul’ke uvadzame ISVS, ktoré zabezpecuju prevadzku zékladnej sluzby Mesta Ruzomberok a bud( chranené proti
incidentom KIB po ukonceni projektu:

Kod
Modul aiader st
Kod ISVS ISVS ( de
o . . - v pripade
(z Metals) Nazov ISVS (z/f_;/;,lgnte Stav IS VS Typ ISVS sadkrtruteho
a /e checkboxu
modadulom) pre modul
ISVS)
Informaény systém mesta ISS ) .
Cora Geo O Prf:-zva_dzkovany a Integracny
isvs_11416 planujem rozvijat
Dokumentaény informacny
. systém samospravy Cora Geo Prevadzkovany a .
isvs_11317 DISS O planujem rozvijat Agendovy
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Kod
Modul nadracench
Kod ISVS ISVS 7
> Nazov ISVS (zaskrtnite Stav IS VS Typ IS VS (v pripade
(z Metals) 3 zaskrtnutého
ak ISVS je heck
modulom) checkboxu
pre moaul
1sVs)
- Mail server Prevadzkovany a Ekonomicky a adm.
isvs_14332 . neplanujem rozvoj | chod institucie
isvs_12794 Web server O ;’:g&iﬂ(org;% ;tl,.. Prezentaény

4.2.2 Rozsah informacnych systémov - TO BE

V ramci projektu nevznikne novy ISVS v zmysle definicie zakona o ISVS. Vznikne stbor opatreni, ktory bude chranit’ existujice ISVS
(ich zoznam vid' predchadzajlca kapitola).

4.2.3  Vyuzivanie nadrezortnych a spolo¢nych ISVS — AS IS
V ramci projektu nebudl vyuZivané nadrezortné centralne bloky.

4.2.4  Prehl'ad planovanych integracii ISVS na nadrezortné ISVS — spolo¢né moduly podl'a zakona ¢. 305/2013 e-
Governmente — TO BE

V ramci projektu nebudl vyuZivané podporné spolo¢né moduly.

4.2.5 Prehl'ad planovaného vyuzivania inych ISVS (integracie) — TO BE
V projekte neplanujeme integracie na iné ISVS.

4.2.6  Aplikacné sluzby pre realizaciu koncovych sluZieb — TO BE

V ramci projektu sa nerealizuju koncové sluzby ale opatrenia, ktoré okrem zvySenia KIB v oblasti poskytovania zakladnej sluzby
zvySia aj KIB v oblasti poskytovania existujucich koncovych sluZieb mesta Ruzomberok.

4.2.7  Aplikacné sluzby na integraciu — TO BE
V projekte neplanujeme integracie na iné ISVS.

4.2.8 Poskytovanie udajov z ISVS do IS CSRU — TO BE
V ramci realizacie projektu neplanujeme poskytovanie tidajov do IS CSRU.

4.2.9 Konzumovanie udajov z IS CSRU — TO BE
V ramci realizcie projektu neplanujeme konzumovanie udajov z IS CSRU.

4.3 Datova vrstva

4.3.1 Udaje v sprave organizacie

Projekt nebude priamo zabezpeCovat’ spravu Gdajov mesta Ruzomberok, bude spravovat’ iba Udaje nevyhnutné na zabezpecenie KIB
mesta Ruzomberok ako PZS. Z toho dévodu neuvadzame namapovanu Struktdru Udajov v sprave Mesta Ruzomberok.

4.3.2  Datovy rozsah projektu - Prehl'ad objektov evidencie - TO BE

V ramci realizovaného projektu nevznikni nové objekty evidencie tak, ako vznikaju v pripade Standardnych informacnych systémov.
Predmetom evidencie nebudl napriklad obcania resp. informacie o nich atd’. Systém bude viest’ evidenciu pristupov a opravneni, v
ramci sluzby SIEM budi vznikat' zaznamy o incidentoch a tieto budd vyhodnocované a na zaklade nich bud( prebiehat’ priamo reakcie
na kybernetické incidenty - poskytovatel'om sluzby SOC v stcinnosti so zastupcami mesta Ruzomberok.

4.3.3 Referencné udaje
V projekte nebudu vznikat udaje, ktoré by sa dali oznacit' ako referencné.

4.3.4 Otvorené udaje
V projekte nebudu vznikat udaje, ktoré by mohli byt zverejnené ako otvorené.
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4.3.5  Analytické udaje
V projekte nebudu vznikat udaje, ktoré by sa dali oznacit ako analytické.

4.3.6 Moje udaje
V projekte nebudu vznikat udaje, ktoré by sa dali oznacit ako moje udaje.

4.4 Technologicka vrstva

AS IS stav

Sietova infrastruktira v mestskej informacnej sieti je tvorena zastaranymi sietovymi prvkami, ktoré su uz v etape Zivotného cyklu
EOL (end of life) kedy uz vyrobca prestal dané zariadenie nielen vyrabat’ ale aj obmedzil d'alSiu podporu v podobe aktualizacii a

bezpecnostnych zaplat. Rovnakym problémom trpi aj existujuca serverova infrastruktira na ktorej sU prevadzkované aj IS
poskytujuce zakladnu sluzbu

TO BE stav

Zakladom tejto architektury je serverova infrastruktura, ktora je kli€ova pre vSetky IT operacie a sluzby. Sietova infrastruktira mesta
je navrhnuta tak, aby bola odolnejSia a bezpecnejsia, s pokroCilou segmentéaciou, ¢o zvysuje odolnost’ proti bezpecnostnym
incidentom. Tato segmentacia umoznuje izolaciu a ochranu réznych €asti siete, ¢im sa minimalizuje riziko Sirenia potencialnych
hrozieb a ulahéuje sa riadenie bezpeénostnych politik.

Serverova infrastruktira =

Sietova infrastruktira o Segmentacia O
------------------ > siete

Obrazok 4 Model technologickej architektiary TO BE stavu

Celkovo architektura odraza zavazok mesta Ruzomberok zabezpecit, Ze jeho digitalna infrastruktura je pripravena Celit su¢asnym aj
buducim vyzvam v oblasti IT bezpe€nosti. S tymito krokmi sa mesto stavia do popredia pri zabezpec€ovani a ochrane svojich ob&anov
a ich dat, ako aj pri poskytovani vysoko dostupnych a spolahlivych sluZieb.

4.4.1 Poziadavky na vykonnostné parametre, kapacitné poziadavky — TO BE

Parameter Jednotky Predpokladana Poznamka
hodnota

Pocet internych pouzivatelov Pocet 276

Pocet sucasne pracujucich internych Pocet 100

pouzivatelov v §pickovom zatazeni

Pocet externych pouzivatelov (internet) Pocet 1000 odborny odhad

Pocet externych pouzivatelov Pocet 1000 odborny odhad

pouzivajucich systém v Spickovom

zatazeni

Pocet transakcii (podani, poziadaviek) za Pocet/obdobie 10000/rok odborny odhad

obdobie

4.4.2  Vyuzivanie sluZieb z katalégu sluzieb viadneho cloudu
V realizovanom projekte neplanujeme vyuzivat sluzby z kataldgu vlidadneho cloudu.

4.5 Bezpecnostna architektira
Dodavatel’ sa zaviaze riesit’ bezpecnostnu architektiru dodavanych IS,IKT a sluzieb v zmysle nasledujlicej legislativy:

Zakon ¢. 95/2019 Z.z. o informacnych technoldgiach vo verejnej sprave

Zakon ¢. 69/2018 Z.z. o kybernetickej bezpecnosti

Zakon €. 45/2011 Z.z. o kritickej infrastruktire

Vyhlaska NBU ¢. 166/2018 Z.z., o podrobnostiach o technickom, technologickom a personalnom vybaveni jednotky pre

rieSenie kybernetickych bezpecnostnych incidentov

Vyhlaska NBU ¢. 164/2018 Z.z., ktorou sa urcuju identifikacné kritérid prevadzkovanej sluzby (kritéria zakladnej sluzby)

e  Vyhlaska NBU ¢. 362/2018 Z.z., ktorou sa ustanovuje obsah bezpec¢nostnych opatreni, obsah a Struktira bezpecnostnej
dokumentacie a rozsah vSeobecnych bezpecnostnych opatreni

e VyhlaSka NBU C. 436/2019 Z.z., o audite kybernetickej bezpecnosti a znalostnom Standarde auditora

e Vyhlaska Uradu podpredsedu viady Slovenskej republiky pre investicie a informatizaciu ¢. 78/2020 Z. z. o Standardoch pre
informacné technol6gie verejnej spravy

e  Vyhlaska Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu ¢. 179/2020 Z. z., ktorou sa

ustanovuje spOsob kategorizacie a obsah bezpecnostnych opatreni informacnych technoldgii verejnej spravy v
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Vyhlaska Uradu na ochranu osobnych tidajov Slovenskej republiky ¢. 158/2018 Z. z. o postupe pri posudzovani vplyvu na
ochranu osobnych Udajov ;

Nariadenie Eurdpskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych os6b pri spractvani
osobnych Udajov a o vo'nom pohybe takychto udajov, ktorym sa zrusuje smernica 95/46/ES (vSeobecné nariadenie o
ochrane Udajov)

Zakon . 18/2018 Z. z. o ochrane osobnych Udajov a o zmene a doplneni niektorych zakonov.

5. ZAVISLOSTI NA OSTATNE ISVS / PROJEKTY

Realizovany projekt nema zavislosti na iné projekty mesta.

6. ZDROJOVE KODY

Mesto RuZzomberok planuje pri obstaravani postupovat’ v zmysle vzoru Zmluvy o dielo.
Zmluvnu Upravu predkladéme nasledujdcu:

Zhotovitel' je povinny pri akceptacii Informacného systému odovzdat' Objednavatelovi funkéné vyvojové a produkéné
prostredie, ktoré je stiCastou Informacného systému.

Zhotovitel' je povinny pri akceptacii Informacného systému alebo jeho Casti odovzdat’ Objednavatel'ovi Vytvoreny zdrojovy
kdd v jeho Uplnej aktudlnej podobe, zapecateny, na neprepisovatelnom technickom nosici dat s oznacenim Casti a verzie
Informacného systému, ktorej sa tyka. Za odovzdanie Vytvoreného zdrojového kédu Objednavatelovi sa na ucely tejto
Zmluvy o dielo rozumie odovzdanie technického nosiCa dat Opravnenej osobe Objednavatela. O odovzdani a prevzati
technického nosica dat bude oboma Zmluvnymi stranami spisany a podpisany preberaci protokol.

Informacny systém (Dielo) v sUlade s Technickou Specifikaciou obsahuje od zvysku Diela oddelitelny modul (Cast)
vytvoreny Zhotovitelom pri plneni tejto Zmluvy o dielo, ktory je bez Upravy pouZitelny aj tretimi osobami, aj na iné alebo
podobné ucely, ako je ucel vyplyvajuci z tejto Zmluvy o dielo (dalej ako ,Modul"). A to najma pre modul Karta obcana.
Viytvoreny zdrojovy kdéd Informacného systému (s vynimkou Modulu) vratane jeho dokumentacie bude pristupny v reZime
podla § 31 ods. 4 pism. b) Vyhlasky ¢. 78/2020 (s obmedzenou dostupnostou pre organ vedenia a organy riadenia v
zmysle Zakona o ITVS — vytvoreny zdrojovy kéd je dostupny len pre organ vedenia a organy riadenia). Pre zamedzenie
pochybnosti uvadzame, Ze sa jedna len o zdrojovy kdd, ktory Dodavatel’ vytvoril, alebo pozmenil v suvislosti s realizaciou
diela. Objednavatel’ je opravneny spristupnit’ Vytvoreny zdrojovy kod okrem organov podla predchadzajlcej vety aj tretim
osobam, ale len na Specificky Ucel, na zaklade riadne uzatvorenej pisomnej zmluvy o micanlivosti a ochrane dovernych
informacii.

Ak je medzi zmluvnymi stranami uzatvorena SLA zmluva, od prevzatia Informacného systému sa pristup k vytvorenému
zdrojovému kédu vo vyvojovom a produkénom prostredi, vratane nakladania s tymto zdrojovym kdédom, zacne riadit’
podmienkami dohodnutymi v SLA zmluve.

Vytvoreny zdrojovy kod musi byt’ v podobe, ktord zarucuje moznost’ overenia, Ze je kompletny a v spravnej verzii, t. j. v
takej, ktora umoziuje kompilaciu, inStalaciu, spustenie a overenie funkcionality, a to vratane kompletnej dokumentacie
zdrojového kodu (napr. interfejsov a pod.) takejto Informacného systému alebo jeho Casti. Zaroven odovzdany vytvoreny
zdrojovy kdd musi byt pokryty testami (aspon na 90%) a dosahovat rating kvality (statickd analyza koédu) podla
CodeClimate/CodeQLa pod. (minimalne stupna B).

Pre zamedzenie pochybnosti, povinnosti Zhotovitela tykajlice sa Vytvoreného zdrojového kodu plati i na akékol'vek opravy,
zmeny, doplnenia, upgrade alebo update Vytvoreného zdrojového kddu a/alebo vyssSie uvedenej dokumentacie, ku ktorym
dojde pri plneni tejto Zmluvy o dielo alebo v ramci zarunych oprav. Vytvorené zdrojové kody budd vytvorené
vyexportovanim z produkéného prostredia a budli odovzdané Objedndvatelovi na elektronickom médiu v zapecatenom
obale. Zhotovitel' je povinny umoznit’ Objednavatel'ovi pri odovzdavani Vytvoreného zdrojového kddu, pred zapecatenim
obalu, skontrolovat v priestoroch Objednavatela pritomnost Vytvoreného zdrojového kodu na odovzdavanom
elektronickom médiu.

Nebezpecenstvo poskodenia zdrojovych kddov prechadza na Objednavatela momentom prevzatia Informacného systému
alebo jeho Casti, pricom Objednavatel sa zavazuje uloZit' zdrojové kody takym spésobom, aby zamedzil akémukol'vek
neopravnenému pristupu tretej osoby. Momentom platnosti SLA zmluvy umozni Objednavatel’ poskytovatelovi, za
predpokladu, Ze to je nevyhnutné, pristup k Vytvorenému zdrojovému kdédu vyluCne na Ucely plnenia povinnosti z
uzatvorenej SLA zmluvy.

Nasledne ustanovenia predchadzaniu vendor-lockinu budu byt zahrnuté aj v ZoD a SLA.

Usmernenia pre oblast’ zdrojovych kédov:

v

Metodické usmernenie ¢. 024077/2023 — o kvalite zdrojovych kddov a balikov softvéru zverejnené na stranke:
https://mirri.gov.sk/sekcie/informatizacia/riadenie-kvality-qa/
InStrukcie k EUPL licencidam: https://commission.europa.eu/content/european-union-public-licence en

7. PREVADZKA A UDRZBA

PoZadované SLA na sluzby systémovej a aplikacnej podpory — servisné sluzby vztahujlce sa na produkéné a testovacie prostredie IS
Urovne podpory pouZivatelov:
Help Desk bude realizovany cez 3 Grovne podpory, s nasledujlicim oznatenim:

L1 podpory IS (Level 1, priamy kontakt zékaznika) - jednotny kontaktny bod verejného obstarévatel’a

L2 podpory IS (Level 2, postipenie poziadaviek od L1) - vybrana skupina garantov, so znalostou IS (zabezpecuje
prevadzkovatel IS — verejny obstaravatel’). .
L3 podpory IS (Level 3, postupenie poziadaviek od L2) - na zaklade zmluvy o podpore IS (zabezpeCuje Uspesny
uchadzac).

Definicia:
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Podpora L1 (podpora 1. stupmna) - zaiatocnd Urover podpory, ktord je zodpovednad za rieSenie zakladnych problémov a
poziadaviek koncovych uzivatelov a dalSie sluzby vyzadujlice zakladnu droven technickej podpory. Zakladnou funkciou podpory 1.
stupna je zhromazdit' informacie, previest' zakladnu analyzu a urcit’ pricinu problému a jeho klasifikaciu. Typicky s v Grovni L1
rieSené priamociare a jednoduché problémy a zakladné diagnostiky, overenie dostupnosti jednotlivych vrstiev infrastruktury (siet'ové,
operacné, vizualizacné, aplikacné atd'.) a zakladné uzivatel'ské problémy (typicky zabudnutie hesla), overovanie nastaveni SW a HW
atd".

Podpora L2 (podpora 2. stupia) - riesitel'ské timy s hibSou technologickou znalostou danej oblasti. RieSitelia na urovni Podpory
L2 nekomunikuju priamo s koncovym uzivatelom, ale su zodpovedni za poskytovanie st¢innosti riesitelom 1. Grovne podpory pri
rieSeni eskalovaného hlasenia, o mimo iného obsahuje aj spatni kontrolu a podrobnejSiu analyzu zistenych dat odovzdanych
riesitelmi 1. Urovne podpory. Vystupom takejto kontroly méZe byt potvrdenie, upresnenie, alebo prehodnotenie hlasenia v zavislosti
na potrebach Objedndvatela. Primarnym cielom rieSitefov na urovni Podpory L2 je dostat’ Hlasenie ¢o najskor pod kontrolu a
nasledne ho vyriesit' - s moznost'ou eskalacie na vysSiu Urover podpory — Podpora L3.

Podpora L3 (podpora 3. stupiia) - Podpora 3. stupfia predstavuje najvysSiu droverl podpory pre riesenie tych najobtiaZnejsich
hldseni, vratane vykonavania hlbkovych analyz a rieSenie extrémnych pripadov.

Riesenie incidentov — SLA parametre

Za incident je povaZovana chyba IS, t.j. spravanie sa v rozpore s prevadzkovou a pouzivatel'skou dokumentaciou IS. Za incident nie je
povazovana chyba, ktora nastala mimo prostredia IS napr. vypadok poskytovania konkrétnej sluzby.

Oznacenie zavaznosti incidentu:

Zavaznost’ Popis naliehavosti incidentu

incidentu

Kriticka, Kritické chyby, ktoré spdsobia Uplné zlyhanie systému ako celku a nie je mozné pouzivat’ ani jednu jeho
Bezpecnostna Cast’, nie je mozné poskytn(t’ pozadovany vystup z IS.

BeZzna Chyby a nedostatky, ktoré spdsobia Ciastocné obmedzenia pouzivania systému.

Nekriticka Kozmetické a drobné chyby.

VyzZadované reakcné doby:

Oznacenie Reakéna doba‘® od nahlasenia | Doba konecného vyrieSenia Spolahlivost’ @

zavaznosti incidentu po zaciatok riesenia | incidentu od nahlasenia incidentu Y .
incidentu incidentu (DKVI) @ (pocet incidentov za mesiac)
Bezna Do 24 hodin 48 hodin 5

Kriticka Do 12 hodin 24 hodin 3

VyrieSené a nasadené v ramci

Nekriticka Do 48 hodin . , 7
planovanych aktualizacii

Bezpecnostna | Do 12 hodin 24 hodin 3

e  Poziadavky na hlasenie Incidentov sa spracuvaji v ramci ¢asového pokrytia od 8:00 do 16:00.

e (1) Reakina doba je Cas medzi nahlasenim incidentu verejnym obstaravatelom (vratane uzivatelov IS, ktori nie si v
pracovnopravnom vztahu s verejnym obstaravatel'om) na helpdesk Urovne L3 a jeho prevzatim na rieSenie.

e (2) DKVI znamena obnovenie Standardnej prevadzky — ¢as medzi nahlasenim incidentu verejnym obstaravatelom a
vyrieSenim incidentu

e UspeSnym uchadzaom (do doby, kedy je funkénost’ prostredia znovu obnovena v pinom rozsahu). Do tejto doby sa
nezaratava Cas potrebny na nevyhnutnu stcinnost’ verejného obstaravatela, ak je potrebnd pre vyrieSenie incidentu. V
pripade potreby je spesny uchadzal opravneny pozadovat’ od verejného obstaravatela schvalenie rieenia incidentu.

e (3) Maximalny pocet incidentov za kalendarny mesiac. Kazda d'alSia chyba nad stanoveny limit spol‘ahlivosti sa potita ako
zaCaty der omeskania bez odstranenia vady alebo incidentu. Duplicitné alebo technicky suvisiace incidenty (zadané v ramci
jedného pracovného diia, poCas pracovného Casu 8 hodin) su povaZované ako jeden incident.

Incidenty nahlasené verejnym obstaravatelom Uspesnému uchadzacovi v rdmci testovacieho prostredia
1. Maju zavaznost' incidentu nekritick( a nizsiu
2. Vztahujl sa vyhradne k dostupnosti testovacieho prostredia .
3. Zaincident na testovacom prostredi sa nepovaZzuje incident vztiahnuty k prave testovanej funkcionalite

VySSie uvedené SLA parametre nebudu pouzité pre nasledovné sluzby:

e  Sluzby systémovej podpory na poziadanie (nad pausal)
e  Sluzby realizdcie aplikacnych zmien vyplyvajlcich z legislativnych a metodickych zmien (nad pausal)

Pre tieto sluzby budi dohodnuté osobitné parametre dodavky.
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Casové pokrytie poskytovania sluZieb

Popis Parameter | Poznamka

Prevadzkové 23 hodin od 1:00 hod. — do 24:00 hod.

hodiny

Servisné okno 1 hodina od 0:00 hod. — do 1:00 hod.

Dostupnost’ 98% " 98% z 24/7/365 t.j. max roCny vypadok je 175 hod.
produkcneho * Maximélny mesacny vypadok je 15 hodin.

rostredia IS v e . , . .
: * Nedostupnost' IS sa pocita od nahlasenia incidentu Zakaznikom. Do dostupnosti IS nie su

zapocitavané servisné
okna a plénované odstavky IS.

V pripade nedodrZania dostupnosti IS bude kazdy d'alSi zaCaty pracovny den nedostupnosti
brany ako der omeskania bez

odstranenia vady alebo incidentu

8. POZIADAVKY NA PERSONAL

PoZiadavky na personal boli definované v projektovom zamere v kapitole 8 Projektovy tim.

9. IMPLEMENTACIA A PREBERANIE VYSTUPOV PROJEKTU

Projekt bude v zmysle Vyhlasky 401/2023 Z.z. o riadeni projektov a zmenovych poZiadaviek v prevadzke informacnych technoldgi
verejnej spravy realizovany metddou waterfall.

V zmysle vyhlasky 401/2023 Z.z. o riadeni projektov a zmenovych poziadaviek v prevadzke informacnych technoldgii verejnej spravy
je mozné pristupovat’ k realizacii projektu prostrednictvom Ciastkovych plneni, t.j. inkrementov. V projekte je definovany jeden
inkrement na obdobie hlavnych aktivit.

10. PRILOHY

Strana 11/11



