Mesto Ruzomberok

MESTSKE ZASTUPITELSTVO V RUZOMBERKU

Material ¢.

23

A. Material:
Schvalenie podania Ziadosti o nenavratné financné prostriedky
Bod rokovania pre projekt ,, Podpora v oblasti kybernetickej a informacnej
bezpecnosti v meste Ruzomberok “
Datum rokovania MsZ 25.9.2024
PredloZené poslancom MsZ
Predkladatel Ing. Jan Pavlik, PhD. veduci oddelenia projektov a grantov
Spravodajca Ing. Jan Pavlik, PhD. veduci oddelenia projektov a grantov
Na zaklade Vyzva z Programu Slovensko 2021-2027
Prizvany
Stanovisko komisii
Stanovisko MsR
Zoznam priloh

B. Navrh na uznesenie:

Mestské zastupitel'stvo Ruzomberok:

I.  Schvaluje
a. podanie Ziadosti o nendvratné financné prostriedky pre projekt ,, Podpora v oblasti
kybernetickej a informacnej bezpecnosti v meste Ruzomberok “

C. Dovodova sprava

Hlavnym cielom projektu Podpora v oblasti kybernetickej a informacénej bezpeénosti v meste
Ruzomberok je realizovanie a financovanie opatreni KIB definované najma v zakonoch ¢. 69/2018
Z.z. o kybernetickej bezpecnosti a o zmene a doplneni niektorych zakonov a ¢. 95/20197Z.z. o0
informaénych technoldgiach vo verejnej sprave a o zmene a doplneni niektorych zakonov.
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Projekt sa primdrne sustredi na oblasti, kde Mesto Ruzomberok identifikovalo najvyssiu mieru rizika
a najvyssie dopady, ako aj na oblasti, kde bola identifikovana najvyssia miera nesuladu s
legislativnymi poZiadavkami, vyplyvajuce z realizovaného auditu, samohodnotenia a z vykonanej
analyzy rizik manazérom kybernetickej bezpecnosti.

Realizacia projektu bude prebiehat prostrednictvom hlavnej aktivity - Realizacia opatreni na
zvysenie urovne informacnej a kybernetickej bezpecnosti. V rdmci tejto aktivity sa bude realizovat:

1.Aktualizacia analyzy rizik, ktora zabezpedi spravu aktiv, zranitelhosti, hrozieb a opatreni. Analyza
rizik umozZni aktualizovanie a hodnotenie rizik zaloZzené na aktualnych datach a poskytne nastroje
pre efektivne riadenie a minimalizaciu rizik.

2.Vybudovanie Security Incident and Event Management (SIEM) - opatrenie je zamerané na
vytvorenie nastroja zabezpecujuceho analyzu informacii zo vsetkych sietovych zariadeni, OS,
databaz, aplikacii a pod., ktorymi Ziadatel disponuje (SIEM), ktoré bude kompletne vybudované vo
vlastnictve Ziadatela, tzv. on premise.

3.Vypracovanie a implementdcia komplexného planu kontinuity ¢innosti (BCM), ktory zahffa
postupy pre rychlu obnovu kritickych systémov a sluZieb po naruseni. Plan bude obsahovat scenare
pre rdézne typy udalosti a zahrnie analyzu funkénych dopadov, strategické zdroje na obnovu a
¢asové ramce pre reakciu.

4.Modernizacia sietovej infrastruktiry v mestskej informacnej sieti - zabezpeci sa vymena
zastaranych sietovych prvkov, dobudovanie zaloZznych tras a rozsirend segmentacia siete. Tieto
kroky vyznamne prispeju k zniZeniu zranitelnosti vyplyvajucich z pouzivania EOL zariadeni a ich
nedostato¢ného zabezpeclenia.

5.Modernizacia serverovej infrastruktdry - vymena serverovych komponentov, sietovych prvkov
prispeje k zniZeniu rizika nizkej dostupnosti poskytovania zakladnej sluzby a zranitelnosti spojenej s
pouzivanim zastaranych zariadeni.

6.Zavedenie a sprava ndstroja na riadenie kapacit, ktory umozni nepretrzité sledovanie vsetkych IT
aktiv, poskytovanie v€asnych upozorneni na potencidlne problémy a umozni rychlu reakciu na
incidenty. Tymto spdsobom sa zlepsi viditelnost a kontrolu nad IT infrastruktirou, ¢im sa zabezpedi
jej spolahliva a bezpecnu prevadzku.

7.Nastavenie zalohovania - zavedenie stratégie a planov zadlohovania zabezpedi zvySenie
dostupnosti zakladnej sluzby.

8.Implementacia next-gen firewall technolégie - umozZni pokrocilé filtrovanie obsahu, riadenie
prestupov medzi sietovymi segmentmi a integraciu s aktualnymi bezpe¢nostnymi systémami. Tato
technoldgia adresuje zranitelnosti spojené s nedostato¢nou kontrolou sietového obsahu a
potencidlnymi sietovymi Gtokmi na infrastruktiru

9.Vykonanie auditu kybernetickej bezpeénosti - vykonanie auditov a penetraénych testov na konci
projektu poskytne hodnotné prehlady o efektivnosti prijatych opatreni a poméze identifikovat
dalSie moZnosti zlepSenia.
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Celkova vyska opravnenych vydavkov projektu: 593 188,58 Eur
Maximalna vyska Ziadaného NFP: 450 000,00 eur

Vyska spolufinancovania bude uréena az po schvaleni projektu na zaklade vysledkov verejného
obstaravania.

D. Dopad na rozpocet

Dopad na rozpocet bude stanoveny na zaklade vysledkov verejného obstardvania po schvaleni
Ziadosti.
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